Zakgeznik nr 1 do SIWZ

Specyfikacja techniczna przedmiotu zamoéwicnia

Usuwanie wirusow, makro—wirusow, robakdw internetowych oraz koni trojanskich (oraz
wirusdw i robakéw z plikéw skompresowanych oraz samorozpakowujacych sig) lub
kasowanie zainfekowanych plikow Ochrona przed oprogramowaniem typu ,,spyware”
i,adware”, wlgcznie z usuwaniem zmian wprowadzonych do systemu przez to
oprogramowanie tego typu,

Wykrywanie wirusow, makro-wirusow, robakdw internetowych, koni trojanskich, spyware,
adware 1 dialeréw ma by¢ realizowane w pojedynczym systemie skanujgcym,

Okre$lanie obeigzenia CPU dla zadan skanowania zaplanowanego oraz skanowania na
zgdanie,

Skanowanie plikow pobranych z Internetu wraz ze skryptami umieszczonymi w sieci internet
oraz plikéw skompresowanych,

Zapewnienie stalej ochrony wszystkich zapisywanych, odczytywanych, a takze
uruchamianych plikéw przez mechanizm skanujacy pracujacy w tle wraz z metoda
heurystyczng wyszukiwania wirusdw (na zyczenie); pliki te moga by¢ skanowane:

a) na dyskach twardych

b} w boot sektorach

¢) na dyskietkach

d) na plytach CD/DVD

Mozliwosé samodzielnego pobierania aktualizacji z Internetu do stacji roboczej

Mozliwo$é zablokowania funkeji zmiany konfiguracji klienta lub ukrycie interfejsu
uzytkownika klienta,

Scentralizowang obstuge wiruséw polegajgca na przekazywaniu nieodwracalnie
zainfekowanych plikoéw do bezpiecznego miejsca w postaci centralnej kwarantanny na
centralnym serwerze, w celu przeprowadzenia dalszych badan

Whudowana w oprogramowanie funkcja do wysytania podejrzanych lub zainfekowanych
nowymi wirusami plikow do producenta w celu uzyskania szczepionek

Wyszukiwanie i usuwanie wiruséw w plikach skompresowanych (takze zagniezdzonych
wewnatrz innych plikéw skompresowanych) w szczegdlnoscei z plikach typu ZIP, GNU,
LZH/LHA, BinHex, HTTP, ARJ, RAR, MIME/UU, TAR, kontenery CAB,UUE, Rich text
format, ArcManager, MS-TNEF, 7z,

Aktualizacja definicji wirusOw nie wymaga zatrzymania procesu skanowania na jakimkolwiek
systemie — serwerze czy stacji roboczej

Mikrodefinicje wiruséw - przyrostowe, scentralizowane aktualizowanie klientéw jedynie o
nowe definicje wiruséw i mechanizmy skanujace

Mozliwoéé cofniecia procesu aktualizacji definicji wiruséw i mechanizindéw skanujacych —
powrdt do poprzedniego zastawu definicji wiruséw bez koniecznosei reinstalacji
oprogramowania czy tez restartu komputerow

Mozliwo$¢ natychmiastowego ,,wypchnigeia™ definicji wiruséw do stacji klienckich
Aktualizacja bazy definicji wirusdéw oraz mechanizméw skanujacych co najmniej | raz
dziennie

Mozliwos$é aktualizacii bazy definicji wirusow srednio co I godzing

Heurystyczna technologia de wykrywania nowych, nieznanych wiruséw

Modul analizy zachowan aplikacji do wykrywania nowych, nieznanych zagrozen typu robak
internetowy, kon trojanski, keylogger.

Automatyczna rejestracia w dzienniku zdarzen wszelkich nieautoryzowanych prob zmian
rejestru dokonywanych przez uzytkownika.

Automatyczne ponowne uruchomianie skanowania w czasie rzeczywistym, jesli zostato
wylgczone przez uzytkownika majgcego odpowiednie uprawnienia na z géry okreslony czas.
Automatyczne wymuszanie na kliencie programu pobrania zaktualizowanych definicji
wiruséw, jeshi aktualnie przechowywane pliki sa przestarzale
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Aktualizacje definicji wirusdw posiadaja podpis cyfrowy, ktérego sprawdzenie gwarantuje, Zze
pliki te nie zostaly zmienione

Skanowanie poczty klienckiej (na komputerze klienckim)

Opdznienie skanowania zaplanowanego w wypadku dziatania komputera (laptopa) na
bateriach

Ochrona systemu operacyjnego

Produkt ma umozliwiaé uruchamianie i blokowanie wskazanych aplikacji

Produkt ma umozliwiaé tadownie modutéw lub bibliotek DLL

Produkt ma umozliwiaé kontrole odczytywania i zapisywania na systemie plikow przez
wskazane aplikacje

Aplikacje powinny by¢ rozrdzniane poprzez nazwe i sygnature cyfrowg

Produkt ma umozliwiaé blokowanie wskazanego typu urzadzen przed dostepem uzytkownika
— urzgdzenia musza by¢ identyfikowane po ich numerze seryjuym

Produkt ma kontrolowaé dostgp do rejestru systemowego

Produkt ma umozliwia¢ logowanie plikéw wgrywanych na urzadzenia zewnetrzne

Polityki ochrony majg mie¢ mozliwos¢ pracy w dwoch trybach, testowym i produkcyjnym. W
trybie testowym aplikacje i urzadzenia nie sg blokowane, ale jest tworzony wpis w logu.

Modul centralnego zarzadzania:

Centralna instalacja, konfiguracja w czasie rzeczywistym, zarzadzanie, raportowanie i
administrowanie oprogramowaniem z pojedynczej konsoli

Centralna aktualizacja ochrony antywirusowej, zapory ogniowej i systemu wykrywania
wlaman przez administratora sieci,

Produkt ma wykrywad i raportowaé nieautoryzowane zmiany w konfiguracji produktu na
stacji roboczej. Ma istnieé mozliwosé blokowania takich zmian.

Produkt ma zapewniaé zarzadzanie poprzez konsole. Dostgp do konsoli ma byé mozliwy po
wezesniejszej weryfikacji uzytkownika, Produkt ma mieé¢ mozliwosé definiowania wielu kont
administracyjnych i niezalezng konfiguracj¢ uprawnier.

Mozliwos¢ definiowania wielu niezaleznych organizacji na jednym serwerze zarzagdzajacym —
informacje dostarczone do serwera zarzadzajacego nie beda dostepne pomiedzy organizacjami
Integracja z Microsoft ActiveDirectory w celu importu uzytkownikdw, listy maszyn, struktury
jednostek organizacyjnych.

Konta administracyjne maja by¢ tworzone na poziomie serwerdw zarzadzajgcych i na
poziomie organizacji definiowanych na serwerze.

Uprawnienia administratordw maja by¢ ustawiane niezaleznie dla kazdego kontenera
wewnatrz organizacji.

Mozliwosé utworzenia administratordw z uprawnieniami tylko do odezytu.

Konfiguracja agentéw ma mieé strukture drzewa, z mechanizmami dziedziczenia.
Uwierzytelnianie administratoréw ma sig odbywadé w oparciu o wewnetrzng baze danych lub z
uzyciem Microsoft ActiveDirectory. Produkt ma mieé mozliwosé wykorzystania wielo-
clementowego uwierzytelniania (np. z wykorzystaniem tokenow, certyfikatow itp.)

Dostep do interfejsu produktu i listy funkcji dostepnych dla uzytkownika ma byé
konfigurowany z poziomu centralnej konsoli zarzadzajgcej.

Konfiguracja aktywna na stacji ma rozrézniaé lokalizacje agenta i wedtug tego kryterium
okreslaé stosowany zestaw regut dla agenta.

Lokalizacja ma by¢ okreslana wedtug: typu interfejsu sieciowego, numeru MAC domyéinej
bramki, adresu 1P, zakresu podsieci, mozliwoscei komunikacji z wybranymi serwerami,
wartosci kluczy w rejestrze, serwera zarzadzajacego, nazwy domeny, adresdw serwerdw
WINS, DNS, DHCP, wyniku zapytania do serwera DNS.

Opis lokalizacji powinien zawieraé mozliwos¢ tworzenia pofaczen logicznych ,,I” oraz ,LUB”
na powyzej wymienionych elementach,

Paczki instalacyjne produktu majg pozwala¢ na dodanie wlasnej konfiguracji

Petna funkcjonalnodé ma by¢ zawarta w jednym pliku instalacyjnym

Nowe wersje oprogramowania majg by¢ automatycznie dystrybuowane na stacje robocze w
postaci roznicy mig¢dzy aktualnie zainstalowang wersjg na kliencie a nowa wersjg
oprogramowania.
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e Produkt ma automatycznie wykrywac¢ wszystkie urzadzenia przylaczone do sieci
komputerowej.
Produkt ma zapewniaé graficzne raportowanie,
Whbudowane raporty maja pokazywaé:
a) stan dystrybucji sygnatur antywirusowych oraz IDS/IPS
b) wersje zainstalowanych klientow
¢) inwentaryzacje stacji roboczych
d) wykrytych wirusow, zdarzen sieciowych, integralno$ci komputeréw
e  Modut raportowania ma pokazywa¢ stan wykonywanych polecen na komputerach
e Mozliwoéé zaplanowanego tworzenia raportow i przesytania ich do danych kont pocztowych
e Mozliwos¢ zdefiniowania alertow administracyjnych zawierajacych zdarzenia:
a) blednej autoryzacji do systemu zarzadzania
b) dostgpnosci nowego oprogramowania
¢) pojawienia si¢ nowego komputera
d) zdarzen powigzanych z infekcjami wiruséw
e) stanu serwerdw zarzadzajacych
e Pelna polska wersja jezykowa oprogramowania dla systemu zarzadzania i stacji klienckich
wraz z dokumentacja.

Platforma:

* Oprogramowanie musi dziala¢ na systemach Windows 2000 Professional i Server, Windows
XP 32/64-bit, Windows Vista 32/64-bit, Windows 2003 32/64-bit, Windows 2008 32/64-bit,
Windows 7 32/64-bit, Windows 2008R2, Windows 2012, Windows 2012R2.

e Oprogramowanie musi posiada¢ wersj¢ dedykowang do ochrony stacji roboczych oraz
serwerdw, w tym serwerow plikow.

e Komponenty rozwigzania takie jak: firewall, zapobieganie wiamaniom i kontrola
integralnosci komputera musza dziata¢ na wszystkich powyzszych platformach 32/64-
bitowych.

e Serwer zarzadzajacy musi dziata¢ na systemach, Windows 2008 32/64-bit, Windows 2008 R2,
Windows 2012, Windows 2012R2.

Odnowienie licencji programu antywirusowego — 1 rok liczac od dnia przekazania licencji

Wykonawca oferujacy produkt réwnowazny, zobowigzany jest wskaza¢ w Formularzu Ofertowym:
producenta, nazwe oferowanego programu antywirusowego. Jednoczesnie do oferty nalezy dolaczy¢
szczegolowa specyfikacie oferowanego programu antywirusowego, ktéra pozwoli potwierdzic,
ze oferowany program jest zgodny z w/w wymaganiami




