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1 Ogolny opis przedmiotu zamowienia

1.1 Podzial zamowienia na czesSci

1.

Zamawiajacym jest Gmina Wroctaw — Zarzad Geodezji Kartografii i Katastru Miejskiego we Wroctawiu
(ZGKiKM).

Zamowienie pn. ,Utworzenie i udostepnienie zbioru otwartych danych sektora informacji publicznej” jest
czescig prowadzonego przez Zamawiajgcego Projektu pn. ,Podniesienie dostepnosci e-ustug danych
przestrzennych panstwowego zasobu geodezyjnego i kartograficznego we Wroctawiu” (zwanego
,Projektem”), realizowanego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Dolnoslagskiego (RPO WD) na lata 2014-2020: Osi Priorytetowej 2: ,Technologie informacyjno -
komunikacyjne” Dziatania 2.1 ,E-ustugi publiczne”, Poddziatanie 2.1.1 ,E-ustugi — horyzont” — naboér
RPDS.02.01.01-12.00-02-219/17 — konkurs horyzontalny.

Zamoéwienie udzielane jest w dwdch czesciach:

3.1. Czes¢ 1: Utworzenie i udostepnienie zbioru otwartych danych — metadanych i danych panstwowego
zasobu geodezyjnego i kartograficznego w Systemie Semantic Web.

3.2.Cze$¢ 2: Przeprowadzenie zewnetrznego audytu bezpieczefistwa dwéch systemow
teleinformatycznych wdrazanych w ramach Projektu.

Zakres przedmiotowy zamowienia obejmuje realizacje Zadania 3 Projektu pn. ,,Utworzenie i udostepnienie
zbioru otwartych danych sektora informacji publicznej”, ktérego opis w zasadniczej czesci zawiera Wniosek
o dofinansowanie (str. 29-31) stanowigcy zatgcznik do SIWZ.

4.1. W kazdym przypadku dla Wykonawcy wigzgce s3 wymagania, jakie zostaty zawarte w niniejszym opisie
zamowienia. Opis rozwigzan technicznych okreslony we Wniosku o dofinansowanie dla Zadania nr 3
stanowi wytgcznie uzupetnienie przedmiotowego zasadniczego opisu wymagan SIWZ.

4.2. W przypadku rozbieznosci opisu wymagan pomiedzy wskazanymi powyzej dokumentami, co moze
wynika¢ z faktu uszczegétowienia przedmiotu rzeczowego Zadania na obecnym etapie realizacji
Projektu, nadrzedne dla Wykonawcy sg wymagania okreslone w niniejszej specyfikacji. Wszelkie
ewentualne watpliwosci w tym zakresie Wykonawca powinien wyjasni¢ z Zamawiajgcym przed
przystgpieniem do realizacji zamdwienia. Powyzsze dotyczy Czesci 1 zamodwienia.

UWAGA: Wykonawca moze ztozy¢ wytacznie jedng Oferte na jedng z ww. czesci zamdwienia. W
przypadku ztozenia ofert na obie czesci zamdéwienia, Wykonawca zostanie wykluczony z postepowania
przetargowego w kazdej jego czesci.

1.2 Czes$¢ wspodlna wymagan dla kazdej z czeSci zamowienia

1.2.1 Zagadnienia organizacyjne

1.

2.

Miejscem realizacji zamdwienia jest siedziba Zamawiajgcego.

W realizacji zamdwienia Wykonawca musi uwzgledni¢ wszystkie zawarte w specyfikacji informacje oraz
wymagania.
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Zakres zobowigzan Wykonawcy obejmuje rowniez zarzadzanie i koordynacje prac, co w szczegdlnosci
odnosi sie do zapewnienia wspodtdziatania z zespotem Zamawiajacego.

3.1. Dobdr metod i technik zarzadzania dla realizacji celu oraz przedmiotu zamowienia lezy po stronie
Wykonawcy, przy czym w dziataniach tych Wykonawca musi uwzgledni¢ wymagania, jakie okreslono
dla etapu prac przygotowawczych i opracowania dokumentu zarzadczego tzw. Planu Realizacji
Zamowienia (Etap 1 realizacji zamowienia).

Z uwagi na realizacje zamdwienia w ramach Projektu wspotfinansowanego ze srodkow wspdlnotowych w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslgskiego (RPO WD) na lata 2014-2020
Wykonawca jest zobowigzany do:

4.1. Prowadzenia wspdlnej z Zamawiajgcym polityki informacyjnej, ktérej podstawg dla Zamawiajacego sg
wytyczne w zakresie promocji i polityki informacyjnej, jakie naktada na Zamawiajgcego jako
Beneficjenta Instytucja Zarzadzajgca http://rpo.dolnyslask.pl/zasady-promocija-i-oznakowanie-
projektow-w-perspektywie-2014-2020/, co w szczegdlnosci dotyczy oznakowania pism, dokumentéw
zgodnie z obowigzujgcymi w tym zakresie wytycznymi publikowanymi;

4.2. Raportowania co miesigc postepu prac na potrzeby sktadania przez Zamawiajgcego sprawozdan z
realizacji Projektu do Instytucji Zarzgdzajgcej RPO WD.

Poza powyzszym Wykonawca jest zobowigzany do:

5.1. Oddelegowania na czas realizacji zamdwienia osoby odpowiedzialnej za biezgce, operacyjne
zarzadzanie i koordynacje prac (w nomenklaturze Projektu tzw. Kierownika Zadania).

5.2. Zapewnienie niezbednego wspodtdziatania z podmiotem trzecim ze strony Zamawiajacego tj.
Inzynierem Kontraktu odpowiedzialnym za koordynacje zadan / prac na poziomie Projektu, ktory
moze by¢ uprawniony do prowadzenia na rzecz Zamawiajgcego czynnosci kontroli wynikéw prac
Wykonawcy.

5.3. Zapewnienia uczestnictwa w spotkaniach tematycznych oddelegowanego do realizacji zamdwienia
Personelu Wykonawcy, w tym w tzw. naradach koordynacyjnych Kierownika Zadania - 2 razy w
miesigcu, co nie wyklucza mozliwosci wezwania Wykonawcy do udziatu w dodatkowych spotkaniach
w przypadku pojawiajacych sie trudnosci w realizacji zamodwienia.

Z uwagi na wystepujgce w okresie opracowania niniejszej specyfikacji ograniczenia oraz zakazy wynikajgce
z ogtoszonego stanu pandemii na terenie kraju, istotnie utrudniajgce dziatania i organizacje pracy
Zamawiajgcego i Wykonawcy, a ktore mogg by¢ utrzymane réwniez w okresie realizacji zamdwienia
Zamawiajacy dopuszcza mozliwosé realizacji zamdwienia z wykorzystaniem tzw. ,pracy zdalnej” i
prowadzenia tzw. telekonferencji, ktére mogg zastgpi¢ spotkania tematyczne i zarzadcze. Prowadzenie
telekonferencji moze by¢ realizowane z wykorzystaniem:

6.1. infrastruktury nieodptatnie udostepnionej przez Zamawiajgcego - Srodowiska programowego centrali
3CX https://www.3cx.pl/

6.2. infrastruktury zaproponowanej przez Wykonawce, przy czym koszt jej uzytkowania oraz zapewnienie
niezbednych licencji jest w zakresie zobowigzan Wykonawcy.

Z uwagi na fakt, iz dla Zamawiajgcego zdecydowanie wyzszg wartos¢ stanowi kontakt i bezposrednie
wspotdziatanie z Wykonawcg w siedzibie Zamawiajgcego, Wykonawca powinien uwzglednia¢ koszty
wykonania zamoéwienia tak, jakby nie bylo ograniczen wynikajgcych ze stanu zagrozenia
epidemiologicznego. Tym samym, o ile bedzie to mozliwe z punktu widzenia przepiséw prawa z tym
zwigzanych , Zamawiajgcy moze wymagac dostepnosci zespotu Wykonawcy w siedzibie Zamawiajgcego w
zakresie realizacji catosci przedmiotu zamodwienia - zgodnie z opracowanym przez Wykonawce i
zaakceptowanym przez Zamawiajgcego Planem Realizacji Zamowienia (Cze$¢ 1 zamdwienia) lub Planem
Audytu (Czes$¢ 2 zamowienia).
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1.2.2 Wymagania wobec dostarczanej przez Wykonawce dokumentacji

1. W kazdym przypadku, kiedy nastepowac bedzie przekazanie dokumentacji opracowanej przez Wykonawce,
musi by¢ ona przekazana w jezyku polskim w formie papierowej, w liczbie jednego egzemplarza z kazdego
rodzaju oraz w formie elektronicznej przestana drogg elektroniczng na adres e-mail Zamawiajacego,
Przedstawiciela Zamawiajgcego lub przekazana na nosniku CD-ROM, i tak dla:

1.1. dokumentacji w formie opracowania w formacie edytowalnym: odf lub doc / docx oraz
zabezpieczonym przed edycjg formacie PDF dla programu Acrobat Reader.

1.2. wynikéw prac w formie arkusza kalkulacyjnego w formacie MS Excel : XLS, XLSX.

1.2.3 Wymagania dotyczace instalacji i administrowania maszynami wirtualnymi

1. Zakres zobowigzan Wykonawcy w kazdej czesci zamdwienia obejmuje czynnosci instalacji oraz konfiguracji
dostarczanego i wdrazanego przez Wykonawce oprogramowania. Z tego zakresu zobowigzan Zamawiajgcy
wytacza czynnosci konfiguracji maszyn wirtualnych (VM), jakie bedg niezbedne do realizacji zamowienia.

2. W zwigzku z powyzszym dla kazdej konfiguracji VM parametry do niej muszg by¢ szczegétowo opisane
przez Wykonawce i przekazane do Zamawiajgcego w formie pisemnej w formie krétkiej specyfikacji
przekazanej drogg elektroniczng, zgodnie z przyjetymi zasadami komunikacji.

3. Podobne ograniczenia wystepuja w czynnosciach administrowania, gdzie administrowanie maszynami
wirtualnymi jest wytgcznie w gestii Zamawiajgcego, a czynnosci zarzadzania konfiguracjag na poziomie
systemowym, narzedziowym, bazodanowym, aplikacyjnym sg po stronie zobowigzan Wykonawcy.

4. W kazdym przypadku, kiedy niezbedne bedzie podjecie czynnosci zwigzanych z administrowaniem lub
konfiguracjg maszyny wirtualnej, Wykonawca jest zobowigzany skontaktowac sie z Zamawiajgcym, ktory
te czynnosci wykonywac bedzie bez zbednej zwtoki.

5. Zasady wspotdziatania Wykonawcy i Zamawiajgcego w zakresie wskazanym powyzej powinny by¢
uszczegotowione i uzgodnione przez Strony na etapie opracowania Planu Realizacji Zamowienia (Czes¢ 1
zamowienia) lub Planu Audytu (Cze$¢ 2 zamowienia).

6. Zakres zobowigzan Zamawiajgcego nie moze wykracza¢ poza zakres zobowigzan okreslony w niniejszej
specyfikacji oraz we wzorze umowy.

1.2.4 Zapewnienie zdalnego dostepu do Infrastruktury Technicznej
Zamawiajacego

Zamawiajacy moze zapewni¢ Wykonawcy zdalny dostep do jego Infrastruktury Technicznej celem realizacji
przez niego przedmiotu zamdwienia oraz $wiadczenia ustug gwarancyjnych i serwisowych pod nastepujacymi
warunkami: dostep dla Wykonawcy mozliwy bedzie wytgcznie po podpisaniu przez Wykonawce oswiadczenia o
zapewnieniu i wypetnieniu podczas realizacji zamodwienia zasad okreslonych przez obowigzujacg w organizacji
Zamawiajgcego polityke bezpieczenstwa informac;ji (PBI), przy uwzglednieniu, iz:

e zdalny dostep do Infrastruktury Technicznej poprzez tacze VPN posiadac bedzie wytgcznie okreslona
liczba oséb podana w przekazanym i zaakceptowanym przez Zamawiajgcego wykazie osdb:
/imie/nazwisko/e-mail/tel/firma — o ile jest to podwykonawca;

e dostep bedzie realizowany na zadanie lub w trybie okreslonym przez harmonogram ustalonych ,okien
czasowych”;

e dostep do zasobdéw bedzie realizowany poprzez VPN poprzez konta imienne aktywowane w oparciu o
harmonogram;
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e naruszenie przez Wykonawce przyjetych przez niego zasad dostepu moze skutkowac statym lub
czasowym zablokowaniem dostepu zdalnego.
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2 Czes¢ 1 zamodwienia: Opracowanie i udostepnienie zbioru
otwartych danych opartego o metadane i dane panstwowego
zasobu geodezyjnego i kartograficznego

2.1 Wpybrane pojecia, definicje

Nazwa Definicja

Atrybut Wiasciwo$¢ danego obiektu okreslona przez jej nazwe oraz zakres przyjmowanych
wartosci, jakie moga by¢ jej przypisane.

Cecha Kategoria klasy, ktérej zadaniem jest (w przypadku modeli danych) dostarczenie innej
klasie okreslonych wtasnosci (atrybutéw i powigzan z innymi klasami).

Czynnosé Czynnos$¢ to okreslone zachowanie ztozone z logicznie uporzgdkowanych ciggow
podczynnosci, akcji oraz obiektéw w celu wykonania pewnego procesu.

Dokumentacja Catos¢ dostarczonej oraz opracowane] przez Wykonawce dokumentacji analitycznej,

technicznej i uzytkowej w trakcie realizacji zamdwienia, w szczegélnosci dotyczy to
dokumentacji analityczno projektowej, projektu technicznego i dokumentacji
powykonawczej.

Dyrektywa INSPIRE

(ang. Infrastructure
for Spatial
Information in
Europe)

Infrastruktura Informacji Przestrzennych w Europie, idea i projekt, ktérego celem jest
tworzenie zharmonizowanych baz danych przestrzennych oraz uzgodnienie jednolite]
metody wymiany danych przestrzennych w Europie. Zgodnie z Dyrektywg 2007/2/WE
Parlamentu Europejskiego i Rady z dnia 14 marca 2007 r. ustanawiajacg infrastrukture
informacji przestrzennych we Wspdlnocie Europejskiej (INSPIRE) bedzie ona oparta na
infrastrukturach ustanowionych i dziatajgcych w Panstwach Cztonkowskich.

Elektroniczna ustuga
publiczna, inaczej e-
ustuga

1) Ustuga, ktdra jest Swiadczona drogg elektroniczng za pomocg sieci Internet,
ktérej wykonanie z jednej strony jest w okreslonym zakresie jest
zautomatyzowane i wymaga tylko niewielkiego udziatu cztowieka (jako
ustugobiorcy), a z drugiej strony w takim zakresie w jakim jest Swiadczone —
wykonanie jej bez technologii informatycznej jest niemozliwe.

2) To ustuga swiadczona w sposdb zautomatyzowany przez uzycie technologii
informacyjnych, za pomocg systeméw teleinformatycznych w publicznych
sieciach telekomunikacyjnych, na indywidualne zgdanie ustugobiorcy, bez
jednoczesnej obecnosci stron (ustugodawcy i ustugobiorcy) w tej samej
lokalizacji.

Element metadanych

Dyskretna jednostka metadanych. Odpowiednik atrybutu w terminologii UML.

Elementy metadanych sg jednoznaczne w ramach encji metadanych.

Etap Nazwany, zdefiniowany okreslony cigg dziatan Wykonawcy zdefiniowany w
Harmonogramie Prac
Geoportal Aplikacja sieciowa w postaci portalu internetowego o przyjaznym i graficznym

interfejsie umozliwiajgca uzytkownikowi
posrednictwem przegladarki internetowe;j.

dostep do danych przestrzennych za

Harmonizacja zbioréw
danych
przestrzennych

Zapewnienie wewnetrznej spojnosci logicznej i merytorycznej poszczegdlnych modeli
pojeciowych, jak réwniez zapewnienie takiej samej spdjnosci pomiedzy oddzielnymi
modelami.
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Harmonogram Prac

Aktualizowany harmonogram okreslajgcy terminy realizacji zadan, podzadan
wchodzacych w zakres Etapédw. Harmonogram Prac stanowi instrument zarzadzania,
kontroli i monitorowania postepu prac, w ktérym dopuszcza sie zmiany termindw
wykonania poszczegdlnych zadan i podzadan wchodzacych w zakres Etapdéw, bez
zmiany terminu etapdéw. Harmonogram Prac jest cze$cig dokumentacji zarzadczej Planu
Realizacji Zamdwienia.

Infrastruktura
Informacji
Przestrzennej (lIP)

Opisane metadanymi zbiory danych przestrzennych oraz dotyczace ich ustugi, srodki
techniczne, procesy i procedury, ktére sg stosowane i udostepniane przez
wspottworzgce infrastrukture informacji przestrzennej organy wiodgce oraz inne organy
administracji i osoby trzecie.

Interoperacyjnosc

Zdolnos$¢ réinych podmiotéw (w szczegdlnosci podmiotéw realizujacych zadania
publiczne) oraz uzywanych przez nie systemdéw teleinformatycznych i rejestrow
publicznych do wspétdziatania na rzecz osiggniecia wzajemnie korzystnych i
uzgodnionych celéw, z uwzglednieniem wspoétdzielenia informacji i wiedzy przez
wspierane przez nie procesy biznesowe realizowane za pomocg wymiany danych za
posrednictwem wykorzystywanych przez te podmioty systemdw teleinformatycznych

Interfejs

Zestaw operacji, ktére wyznaczajg ustugi oferowane przez dang klase lub komponent.

Iteracja

Wielokrotne, policzalne powtdrzenie jednostki zachowania w systemie lub zachowania
w czynnosciach operacyjnych np. dziatan wykonawcy.

Infrastruktura
Techniczna
Zamawiajgcego

Sprzet komputerowy (serwery, macierze, urzagdzenia aktywne i pasywne oraz pozostate
elementy instalacyjno — konfiguracyjne infrastruktury teleinformatycznej) jak réwniez
Oprogramowanie: Aplikacyjne, Systemowe, Narzedziowe, Bazodanowe, uzytkowane
przez Zamawiajacego, w tym udostepnione do realizacji zamdéwienia — jak: licencja MS
SQL Server 2014.

Komponent

Hermetyczny, wymienny modut lub cze$¢ oprogramowania danego systemu,
realizujacy cele biznesowe poprzez ustugi za posrednictwem interfejsow.

Metadane (ang.
metadata)

Dane o danych [ISO 19115]; informacje, ktére opisujg zbiory danych przestrzennych i
ustugi danych przestrzennych oraz umozliwiaja odnalezienie, inwentaryzacje i
uzywanie tych danych i ustug.

Metodyka

Zestaw pojeé, notacji, modeli formalnych, jezykdw i sposobdéw postepowania stuzgcy
do analizy rzeczywistosci (stanowigcej przedmiot projektowanego systemu
informatycznego) oraz do projektowania pojeciowego, logicznego i/lub fizycznego.
Zwykle metodyka jest powigzana z odpowiednig notacjg (diagramami) stuzagcymi do
zapisywania wyniku poszczegdlnych faz projektu, jako srodek wspomagajacy ludzka
pamie¢ i wyobraznie i jako $rodek komunikacji w zespotach oraz pomiedzy
projektantami i klientem.

Model

Odwzorowanie, uogodlnienie rzeczywistosci.

Model pojeciowy

Model proceséw lub model struktury danych odwotujgcy sie do ludzkiej percepcji
i wyobrazni, majacy za zadanie prezentacje problemu, udokumentowanie wyniku
analizy lub projektu w czytelnej i abstrakcyjnej formie jezykowej oraz ufatwienie
komunikacji

w zespotach ludzkich.

Modelowanie
biznesowe

Sposéb odwzorowywania i dokumentowania proceséw biznesowych.

Norma (specyfikacja
techniczna)

Dokument przyjety na zasadzie konsensusu i zatwierdzony przez upowazniong
jednostke organizacyjng, ustalajacy zasady, wytyczne lub charakterystyki odnoszace sie
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do roéinych rodzajow dziatalnosci lub zmierzajgcy do okreslenia i uzyskania
optymalnego stopnia uporzadkowania w okreslonym zakresie np. Normy ISO serii
19100.

Obiekt Kazdy byt — pojecie lub rzecz — majacy znaczenie w kontekscie rozwigzywania pro-

blemu w danej dziedzinie przedmiotowej, jak rowniez abstrakcyjna reprezentacja
przedmiotu, zjawiska fizycznego lub zdarzenia zwigzanego z okreslonym miejscem lub
obszarem geograficznym

Oprogramowanie

Oprogramowanie Aplikacyjne, Standardowe, Bazodanowe, Narzedziowe oraz
Systemowe, rozumiane tgcznie jak rowniez kazde z nich z osobna zaleznie od kontekstu
wystgpienia.

Oprogramowanie
Aplikacyjne

Oprogramowanie opracowane i dostarczone przez Wykonawce, stanowigce najwyzszg
warstwe w wielowarstwowej architekturze budowanego przez Wykonawce
Rozwigzania / Systemu, do ktérego Wykonawca posiada autorskie prawa majatkowe.
Oprogramowanie Aplikacyjne obejmuje wszystkie opracowane przez Wykonawce
komponenty, procedury, metody majgce jakgkolwiek posta¢ kodu wykonywalnego lub
skryptu uzytego do wdrozenia budowanego Systemu.

Oprogramowanie
Standardowe

Oprogramowanie Wykonawcy, co, do ktérego posiada on autorskie prawa majgtkowe
lub osoby trzeciej, do ktérego Wykonawca ma petnie praw, a ktére zostato
wytworzone przed udzieleniem Wykonawcy niniejszego zamdwienia, stanowigce
zamknietg cato$¢ w formie modutu / komponentu / biblioteki programistycznej, i stuzy
realizacji zamowienia.

Oprogramowanie
Bazodanowe

Oprogramowanie zapewniajgce techniczne s$rodki do bezpiecznego gromadzenia,
autoryzowanego dostepu i przetwarzania danych w oparciu o relacyjng, obiektowg lub
obiektowo — relacyjng baze danych.

Oprogramowanie
Narzedziowe

Oprogramowanie zapewniajgce funkcje techniczne Rozwigzania / Systemu, stanowigce
warstwe posrednig - ustugowa pomiedzy Oprogramowaniem Aplikacyjnym /
Standardowym a Systemowym, z wytaczeniem Oprogramowania Bazodanowego.

Oprogramowanie
Systemowe

Oprogramowanie zapewniajgce podstawowe funkcje systemowe umozliwiajgce
funkcjonowanie infrastruktury sprzetowej zgodnie z jej przeznaczeniem. W sktad tego
oprogramowania wchodzi: oprogramowanie do wirtualizacji oraz systemy operacyjne.

Otwarte dane

Zbidr lub zbiory danych dla okreslonego zakresu tematycznego, ktore:

e sgdostepne — sg osiggalne dla jak najszerszego grona uzytkownikéw i mogg
by¢ wykorzystywane w dowolnych celach, w tym biznesowych;

e aktualne —sg udostepniane na tyle szybko, by nie tracity swojej wartosci;

e kompletne — zawierajg okreslong spdjng, catos¢ zbioru danych — nie sg
udostepniane w jakies$ czesci ;

* maszynowo odczytywalne — sg uporzadkowane, ustrukturyzowane i moga by¢
przetwarzane automatycznie;

e udostepnia sie bez dyskryminacji- s dostepne dla kazdego, bez wymogu
rejestracji;

e udostepnia sie bez jakichkolwiek ograniczen licencyjnych— czyli nie ma
ograniczen prawnych, co do zakresu i sposobu ich wykorzystania.

Plan Realizacji
Zamowienia (PRZ)

Dokumentacja zarzadcza wspomagajgca i opisujgca proces koordynacji i zarzadzania
zwigzany z realizacjg zamodwienia.

Plan Testéw

Dokument organizacyjny stuzgcy zaplanowaniu testdw akceptacyjnych odnoszacy sie
do wymagan technicznych, zasobdéw testowych (ludzie, sprzet, srodowisko testowe,
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dane testowe — baza testowa), oraz sposobu opracowania i zakresu tzw. scenariuszy
testowych inne.

Profil meta danych

Podzbiér klas i elementow podstawowego standardu metadanych, ewentualnie
rozszerzony o elementy metadanych niewystepujace w standardzie podstawowym,
utworzony w celu zaspokojenia wymagan okreslonej grupy uzytkownikow.

Przypadek uzycia

Specyfikacja ciggu akcji i ich wariantow, ktére dany system (lub inna jednostka) moze
wykonac poprzez interakcje z aktorami tego systemu. W przypadku uzycia wyrdznia sie
tzw. gtowne / podstawowe scenariusze oraz scenariusze alternatywne zwigzane z
zachowaniem Obiektdw: aktora oraz danego systemu, opisujgce okreslong Sciezke
przetwarzania danych / komunikatéw.

Punkt kontrolny

Wyrdznione zdarzenie lub stan podzadania, zadania lub etapu, w ktdrym nastepuje
zweryfikowanie stan realizacji / zaawansowania prac, poprzez ocene poziomu
spetnienia ustalonych miar jakosciowych i ilosciowych odpowiednio dla podzadania,
zadania lub etapu.

Rejestr publiczny

Uoinf Art. 3 pkt. 5) rejestr publiczny — rejestr, ewidencje, wykaz, liste, spis albo inng
forme ewidenc;ji, stuzgce do realizacji zadan publicznych, prowadzone przez podmiot
publiczny na podstawie odrebnych przepiséw ustawowych.

Rozwigzanie

Opracowane przez Wykonawce produkty, stanowigce docelowy przedmiot realizacji
zamoéwienia.

Scenariusz (lub | Okreslony cigg akcji dokumentujagcy zachowanie. W tym przypadku dotyczacy
scenariusz »,podstawowego” procesu przetwarzania komunikatow i zwigzanych z tym zdarzen.
podstawowy)

Scenariusz Okreslony cigg akcji dokumentujgcy zachowanie zwigzany z procesem , pobocznym”

alternatywny

przetwarzania komunikatow i zwigzanych z tym zdarzen np. obstugg wyjatkow,
bteddw.

Schemat aplikacyjny

Schemat pojeciowy dla danych wykorzystywanych przez jedng lub wiecej aplikacji.

Seria zbioréw danych
(ang. spatial data set
series)

Kolekcja zbioréw danych zgodnych z t3 samga specyfikacjg produktu [ISO 19115]

SOA (ang. Service-
Oriented
Architecture)

Architektura oparta na ustugach — koncepcja tworzenia systemow informatycznych, w
ktoérej gtéwny nacisk stawia sie na definiowanie ustug, ktére spetnia wymagania
uzytkownika. Pojecie SOA obejmuje zestaw metod organizacyjnych i technicznych
majacy na celu lepsze powigzanie biznesowej strony organizacji z jej zasobami
informatycznymi.

System
teleinformatyczny

Uoinf Art. 3 pkt. 3) system teleinformatyczny — zespdt wspodtpracujacych ze sobg
urzadzen informatycznych i oprogramowania zapewniajgcy przetwarzanie,
przechowywanie, a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne
za pomocg wiasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
kocowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (t.j. Dz. U. z 2014 r., poz. 243 z pdzn. zm.).

System
informatyczny

Wyodrebniona czes$¢ systemu informacyjnego, ktéra dla osiggniecia przyjetych celéw
zostata poddana komputeryzacji poprzez zastosowanie metod i technik
teleinformatycznych. System informatyczny sktada sie z:

e infrastruktury sprzetowej np.: komputery, serwery, macierze dyskowe,
inne,
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e oprogramowania systemowego, bazodanowego, aplikacyjnego oraz
narzedziowego,

e informacji reprezentowanej przez dane przechowywane
w dedykowanej infrastrukturze sprzetowej przy wykorzystaniu
oprogramowania bazodanowego — czyli w bazach danych,

e produktéw informacyjnych systemu (raportéw, wykazow, map, list)
bedacych wynikiem proceséw przetwarzania danych tj. ich tworzenia,
edycji, usuwania, publikowania i udostepniania,

e procedur okreslajgcych zasady prowadzenia systemu rejestréw, ewidencji
bedacych przedmiotem danego systemu oraz procedur uzytkowo-
administracyjnych,

e uzytkownikow systemu, tych wewnetrznych w ramach danej organizacji
oraz zewnetrznych posiadajgcych niejednokrotnie ograniczony dostep do
danych oraz produktéw informacyjnych systemu.

0 5 &>

PERSONEL PROCEDURY INFORMACJE OPROGRAMOWANIE WYPOSAZENIE

Rysunek 1 Ideogram systemu informacyjnego

System PZGiK

System teleinformatyczny wspierajacy realizacje zadan Stuzby Geodezyjnej i
Kartograficznej na poziomie powiatu / miasta na prawach powiatu. Definicje Systemu
PZGiK zawiera Art. 7 ust. 3 Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 5
wrzesnia 2013 r. w sprawie organizacji i trybu prowadzenia panstwowego zasobu
geodezyjnego i kartograficznego (Dz.U. z 2013 r. poz. 1183 ze zm.)

Ustugi (publiczne)

Ustugi $Swiadczone przez organy administracji publicznej dla obywateli, podmiotéw
gospodarczych oraz organizacji, a takze inne formy komunikacji pomiedzy organami
administracji publicznej a obywatelami i organizacjami, stuzgce realizacji zadan
administracji publicznej lub wywigzywaniu sie obywateli i organizacji z obowigzkow
wobec panstwa

Ustuga danych
przestrzennych (ang.
spatial data services)

Ustuga bedgca operacjami, ktére moga by¢ wykonywane przy uzyciu oprogramowania
komputerowego na danych zawartych w zbiorach danych przestrzennych lub na
powigzanych z nimi metadanych.

Ustuga sieciowa

Komponent, cze$¢ oprogramowania, ktdra realizuje pewne funkcje logiki systemu i
moze by¢ wywotana zdalnie poprzez zdefiniowany interfejs.

Walidator

Modut / komponent sprawdzajgcy poprawno$¢ dokumentu (np. XML) wobec
okreslonej sktadni — definicji (np. XSD).

Warsztaty wymagan

Metoda definiowania, ,wydobywania” wymagan wobec projektowanego systemu
polegajaca na aktywnej wspdtpracy zespotu Zamawiajgcego z Wykonawca bazujgca na
takich technikach jak: prezentacja przyktadowych, gotowych produktéw Ilub
opracowanych przez Wykonawce prototypéw docelowego rozwigzania, poparta
formutg dyskusji / ,,burzy mézgdw”, pytaniami / listami kontrolnymi lub oméwieniem i
wspolnym definiowaniem przypadkéw uzycia lub zastosowaniem innych technik.
Strong odpowiedzialng za przeprowadzenie warsztatow wymagan jest Wykonawca,
ktory musi adekwatnie do stanu zaawansowania prac oraz poziomu wiedzy i stopnia
zaangazowania zespotu Zamawiajgcego dobrac¢ odpowiednio techniki oraz ich licznosé.
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Definicja

W przypadku przedmiotowego zamdwienia warsztaty wymagan majg rowniez silnie
formute przekazu informacyjnego i budowania kompetencji / wiedzy u pracownikéw
Zamawiajacego z przedmiotu zamodwienia. Tego rodzaju dziatania instruktazowe
powinny poprzedzi¢ etap uzgodnie budowania koncepcji technicznej oczekiwanego
przez Zamawiajgcego Rozwigzania.

Wdrozenie

Cigg nastepujacych po sobie lub wystepujacych réownolegle czynnosci takich jak:
instalacja, konfiguracja, szkolenie uzytkownikéw i administratoréw, przygotowanie
danych testowych, wykonanie testéw weryfikacyjnych i wydajnosciowych oraz
wspétudziat w testach akceptacyjnych, przygotowanie szablondéw oraz scenariuszy
testowych, opracowanie i dostarczenie dokumentacji uzytkownika oraz dokumentacji
technicznej Rozwigzania oraz Swiadczenie ustug asysty technicznej — nadzoru
autorskiego na etapie uruchomienia celem doprowadzenia do normalnej, prawidtowej
eksploatacji Rozwigzania.

Zbior danych
przestrzennych (ang.
spatial data set)

Rozpoznawalny ze wzgledu na wspdlne cechy zestaw danych przestrzennych.

Zwigzek (relacja)

W jezyku UML i w konsekwencji takze w normach grupy ISO 19100 - semantyczne
potgczenie pomiedzy elementami modelu. Przyktadami zwigzkéw s3 agregacje,
kompozycje (agregacje catkowite), powigzania i uogdlnienia.
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2.2 O0Ogolne informacje dotyczace zamowienia

1. Przedmiotem zamdwienia jest opracowanie zbioru otwartych danych ( ang. Linked Data) w technologii sieci
semantycznej (ang. Semantic Web) zawierajgcego metadane i dane panstwowego zasobu geodezyjnego i
kartograficznego (pzgik) oraz dostarczenie, opracowanie rozwigzania — inaczej Systemu Semantic Web ( w
skrdcie Systemu) zapewniajgcego narzedzia do utrzymania, aktualizacji i prowadzenia analiz oraz publikacji
i udostepniania otwartych danych (ang. Linked Open Data — LOD).

1.1. Zasadniczg cze$¢ opracowywanego przez Wykonawce zbioru otwartych danych obejmujg metadane
dot. dziatki ewidencyjnej oraz dane, o ktérych mowa w znowelizowanej ustawie prawo geodezyjne i
kartograficzne art. 40a ust. 2 pkt. 1) ppkt. i), j), co odnosi sie do danych dziatek ewidencyjnych w
zakresie ich identyfikatorow, geometrii, a takze danych dotyczacych budynkéw w zakresie ich
identyfikatoréw, geometrii i rodzaju wedtug Klasyfikacji Srodkéw Trwatych oraz ich metadanych.

2. Zamodwienie obejmuje w szczegdlnosci:

2.1. Ustugi konsultacji, projektowania, wdrozenia i udokumentowania procesu opracowania zbioru
otwartych danych oraz opracowania i wdrozenia Systemu Semantic Web.

2.2. Dostawe niezbednego do realizacji zamoéwienia oprogramowania:

2.2.1. Bazodanowego tj. Grafowej Bazy Danych (GBD) lub systemu relacyjno - obiektowej bazy danych
zapewniajacej obstuge zbioru danych RDF o ustalonej serializacji;

2.2.2. Narzedziowego, Aplikacyjnego:
2.2.2.1. do zdefiniowania, aktualizacji oraz prezentacji ontologii dla otwartego zbioru danych;

2.2.2.2. celem spetnienia wymagan niniejszej specyfikacji w zakresie zwigzanym z opracowaniem i
wdrozeniem Systemu Semantic Web tj. publikacja, udostepnieniem zbioru otwartych
danych, zapewnieniem analiz, prezentacja grafu powigzan (RDF) oraz obstuga
podstawowych operacji CRUD! dla danych RDF (o ile oferowany przez Wykonawce
produkt - Oprogramowanie Bazodanowe nie zapewnia poprzez API lub klienta w formie
edytora RDF takich funkcjonalnosci);

2.3. Powyzszy zakres dostawy oprogramowania moze obejmowac, zaleznie od Oferty Wykonawcy
dostawe: serwera mapowego, aplikacji, CMS oraz — o ile okaze sie to niezbedne, aplikacji GIS.

L CRUD - operacje: zapisz, czytaj, aktualizuj, usun
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3. Zamawiajacy dopuszcza:

3.1

3.2.

Uzycie oprogramowania klasy ,,Open source” do realizacji zaméwienia pod warunkiem przejecia przez
Wykonawce odpowiedzialnosci za utrzymanie i serwis tego oprogramowania w okresie udzielonej
gwarancji wykonania zaméwienia.

3.1.1. Powyisze obejmuje zapewnienie przez Wykonawce ciggtosci, prawidtowego dziatania
wdrozonego Systemu zgodnie z opracowang i dostarczong Dokumentacjg Analityczno —
Projektowg (DAP).

Wprowadzenie zmian do rozwigzan Systemu Semantic Web w okresie udzielonej gwarangji
wynikajacych ze zmian technologicznych, funkcjonalnych produktéw sktadowych tego Systemu, przy
niezmiennym zapewnieniu prawidtowego dziatania ustug udostepniania danych stanowigcych
,wskazniki produktéw” realizowanego Projektu:

3.2.1. udostepnienia danych za pomoca endpoint’a SPARQL,

3.2.2. udostepnienia danych za pomocg serwisu opracowanego przez Wykonawce (HTML + RDF’a).

4. Zamoéwienie musi by¢ zrealizowane przez Wykonawce:

4.1.

4.2.

Nie pdZniej niz w ciggu 4 miesiecy od daty zawarcia umowy, przy zatozeniu, ze termin zrealizowania

zaméwienia jest rdwnoznaczny z terminem podpisania Protokotu Odbioru Koncowego.

Zgodnie z niniejszym Opisem Przedmiotu Zamdwienia (OPZ SIWZ), zwanym réwniez specyfikacjg oraz z
opracowanym przez Wykonawce i zatwierdzonym przez Zamawiajacego: ,Planem Realizacji
Zamoéwienia”, w tym w szczegdélnosci zgodnie z uzgodnionym przez Strony Harmonogramem Prac
zawierajacym nastepujace, wymagane etapy realizacyjne bedgce przedmiotem odrebnych odbioréow:

4.2.1. Etap 1: Przygotowanie organizacyjne i opracowanie dokumentu zarzadczego ,Planu Realizacji
Zaméwienia”, w tym Harmonogramu Prac — nie pdzniej niz w ciggu 10 dni roboczych od daty
zawarcia umowy na realizacje zamowienia.

4.2.2. Etap 2: Opracowanie dokumentacji analityczno-projektowej (DAP), co obejmuje w szczegdlnosci
opracowanie ontologii dla zbioru otwartych danych oraz projektu technicznego Systemu
Sematic Web w terminie wskazanym przez Wykonawce zapewniajgcym prawidtowg realizacje
zamowienia, jednak nie pdzniej niz w ciggu 6 tygodni od daty zawarcia umowy na realizacje
niniejszego zamdwienia.

4.2.3. Etap 3: Opracowanie i wdrozenie Systemu Semantic Web zapewniajgcego narzedzia do
utrzymania, aktualizacji, prowadzenia analiz i publikacji oraz udostepniania zbioru otwartych
danych — w zakresie oraz w sposdb okreslony w dokumentacji analityczno-projektowe]j (DAP)
oraz w terminie ustalonym w obowigzujgcym Harmonogramie Prac.

4.2.4. Etap 4: Przeprowadzenie Odbioru Koncowego — nie pdzniej niz na 5 dni roboczych przed
ostatecznym terminem wykonania zamdwienia.

8. W realizacji zamdwienia Wykonawca musi uwzgledni¢ wszystkie zawarte w specyfikacji informacje oraz
wymagania.

2.3 Wymagania prawne

1. Przedmiot realizacji zamdéwienia w kazdym zakresie musi by¢ zgodny z obowigzujgcymi przepisami prawa,

co w szczegdblnosci dotyczy:
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e Ustawa z 17 maja 1989 r. Prawo geodezyjne i kartograficzne (t.j. Dz. U. z 2020 r. poz. 276, z pdin.
zm.),

e Ustawa z 4 marca 2010 r. o infrastrukturze informacji przestrzennej (t.j. Dz. U. z 2020 r., poz. 177 z
pdin. zm.),

e Ustawa z 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne (t.j. Dz. U. z 2020 r. poz. 346 z pdzn. zm.),

e Ustawa z 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz.U. z 2019 r. poz. 848),

Rozporzadzenia:

¢ Rozporzadzenie Ministra Rozwoju Regionalnego i Budownictwa z 29 marca 2001 r. w sprawie
ewidencji gruntow i budynkodw (t.j. Dz. U. z 2019 r., poz. 393 z pdin. zm.),

e Rozporzadzenie Rady Ministrow z 15 pazdziernika 2012 r. w sprawie panstwowego systemu
odniesien przestrzennych (Dz. U. z 2012 r. poz. 1247),

¢ Rozporzadzenie Rady Ministréw z 10 stycznia 2012 r. w sprawie panstwowego rejestru granic i
powierzchni jednostek podziatéw terytorialnych kraju (Dz. U. z 2012 r. poz. 199),

e Rozporzadzenie Ministra Administracji i Cyfryzacji z 9 stycznia 2012 r. w sprawie ewidencji
miejscowosci, ulic i adreséw (Dz. U z 2012 r. poz.125),

¢ Rozporzadzenie Ministra Administracji i Cyfryzacji z 14 lutego 2012 r. w sprawie panstwowego
rejestru nazw geograficznych (Dz. U. z 2015 r. poz. 219),

e Rozporzadzenie Rady Ministrow z 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym (Dz. U. z 2018 r. poz. 29),

¢ Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci (KRI), minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z
2017 r. poz.2247),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 20 pazdziernika 2010 r. w sprawie
ewidencji zbioréw i ustug danych przestrzennych objetych infrastrukturg Informacji przestrzenne;j
(Dz. U.z2010r. Nr 201, poz. 1333 z pdin. zm.),

Przepisy unijne:

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) zwane dalej RODO,

e  Dyrektywa 2007/2/WE Parlamentu Europejskiego i Rady z 14 marca 2007 r. ustanawiajgca
infrastrukture Informacji przestrzennej we Wspdlnocie Europejskiej (INSPIRE) (Dz. U. UE. L.
2007.108.1 z pdin. zm.),

*  Rozporzadzenie Komisji (WE) NR 976/2009 z dnia 19 pazdziernika 2009 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie ustug sieciowych i
Rozporzadzenie Komisji (WE) NR 1205/2008 z dnia 3 grudnia 2008 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie metadanych,

e Rozporzadzenie Komisji (UE) nr 1089/2010 z dnia 23 listopada 2010 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie interoperacyjnosci zbiorow i
ustug danych przestrzennych (tekst skonsolidowany),

a takze norm i specyfikacji technicznych:

¢ Specyfikacja danych dla tematu Dziatki katastralne - INSPIRE Technical Documentation for
“D2.8.1.6 Data Specification on Cadastral Parcels — Technical Guidelines” version 3.1
https://inspire.ec.europa.eu/id/document/tg/cp
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2.4 Wymagania szczegotowe dotyczace sposobu realizacji zamoéwienia

2.4.1 Etap 1: Przygotowanie organizacyjne, opracowanie ,Planu Realizacji

1.

Zamowienia”

W ramach zadania, Wykonawca zobowigzany jest opracowaé Plan Realizacji Zamodwienia stanowigcy
uszczegotowienie sposobu realizacji zamowienia.

Ponizsze wymagania Zamawiajgcego wobec etapu przygotowania organizacyjnego odnoszg sie do
wybranych zagadnien, jakie sg przedmiotem wymagan, rekomendacji ptynacych z powszechnie uznanych
metodyk zarzadzania projektami, takich jak np.: PMBOK, czy tez PRINCE2 lub innych im réwnowaznych.
Zadaniem Wykonawcy jest wtasciwe dobranie metod i technik zarzadzania do specyfiki zamdwienia tak,
aby wypetni¢ w tym zakresie jego cele.

Opracowany przez Wykonawce Plan Realizacji Zaméwienia musi zawieraé co najmnie;j:

3.1. Schemat struktury organizacyjnej powotanej do realizacji niniejszego zamdwienia po stronie
Wykonawcy i Zamawiajgcego (rola, dane kontaktowe: email, telefon) uwzgledniajgcy w tym wzgledzie
minimalny sktad zespotu Wykonawcy wskazany w Ofercie oraz oddelegowany do wspodtpracy ze strony
Zamawiajacego tzw. Zespodt Projektowy.

3.2. Harmonogram Prac zawierajacy podziat zamoéwienia na etapy, zadania i podzadania, wskazujgcy
nastepstwo okreslonych zdarzen, uwzgledniajacy istotne uwarunkowania wykonawcze, jak réwniez
planowane przez Wykonawce dziatania, w tym dziatania przy wspétudziale Zamawiajacego, terminy
odbioru wynikow prac, czy tez udostepnienia zasobdw przez Zamawiajacego itp.

3.2.1. Podczas opracowania Harmonogramu Prac Wykonawca jest zobowigzany uwzgledni¢ fakt, iz
Zamawiajacy nie dopuszcza zmiany czasu trwania oraz terminu wykonania Etapdéw, dla ktdrych
czas lub termin okreslono w niniejszym dokumencie lub umowie poprzez podanie daty lub
wskazanie okreslonej liczby dni, z wytgczeniem okolicznosci stanowigcych podstawe zmian -
jakie zgodnie z obowigzujgcymi przepisami prawa, w tym w szczegdlnosci ustawg prawo
zamowien publicznych Zamawiajgcy dopuscit w zakresie realizacji przedmiotu zamodwienia.

3.3. Opis proponowanych przez Wykonawce procedur zarzadzania i koordynacji prac, takich jak:
3.3.1. procedura zarzadzania zagadnieniami projektowymi - problemem i zmiang;

3.3.2. procedura komunikacji, o ile zapisy w tym zakresie zawarte w OPZ lub umowie sg w ocenie
Wykonawcy niewystarczajace;

3.3.3. opcjonalnie procedura zarzgdzania ryzykiem, poprzedzona przeprowadzeniem analizy ryzyka,
celem wskazania gtéwnych czynnikéw ryzyka realizacji zamdwienia;

3.4. Inne uwarunkowania zidentyfikowane przez Wykonawce, jako profesjonaliste w realizacji tego rodzaju
zaméwien, majgce istotny wptyw lub niezbedne dla prawidtowej realizacji zamdwienia oraz spetnienia
wymagan Zamawiajgcego z punktu widzenia gtéwnego celu zamdwienia.

Podczas opracowania Planu Realizacji Zamoéwienia Wykonawca musi uwzglednia¢ fakt, iz:

4.1. Wykonawca jest zobowigzany do dokumentowania procesu realizacji zamdwienia w formie notatek ze
spotkan, uzgodnien.

4.2. Brak odbioru etapu przygotowania organizacyjnego nie wstrzymuje prac Wykonawcy oraz nie zmienia
zakresu jego zobowigzan w wykonaniu zamoéwienia. W takim przypadku Wykonawca powinien
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realizowa¢ zamdwienie w oparciu o obustronne, robocze uzgodnienia Przedstawicieli Stron
wskazanych w umowie, zmierzajac jednoczesnie do odbioru wynikéw prac etapu przygotowania
organizacyjnego, czyli odbioru Planu Realizacji Zamowienia.

2.4.2 Etap 2: Opracowanie Dokumentacji Analityczno - Projektowej (DAP)

1.

W ramach tego etapu Wykonawca jest zobowigzany opracowac i uzgodni¢ z Zamawiajgcym niezbedna dla
realizacji zamdwienia Dokumentacje Analityczno — Projektowg (DAP).

W trakcie tych prac Wykonawca jest zobowigzany przeprowadzi¢ nie mniej niz 2-3 dedykowane warsztaty
wymagan, podczas ktérych powinien oméwi¢ w formie prezentacji oraz dyskusji kluczowe zagadnienia
zwigzane z projektowaniem zbioréw otwartych danych, ich aktualizacjg oraz udostepnianiem, wskazujac
na kluczowe w tym zakresie:

2.1. obowigzujace przepisy prawa,

2.2. dobre praktyki, w tym uznane standardy przetwarzania oraz udostepniania otwartych danych takich
organizacji, jak OGC, czy tez The World Wide Web Consortium (W3C), w tym wymagane w realizacji
przedmiotowego zamdwienia wymagania dot. implementacji ustugi APl SPARQL wg. specyfikacji
https://www.w3.org/TR/spargll1-protocol/,

2.3. inicjatywy podejmowane przez Komisje Europejskg (KE), Ministerstwo Cyfryzacji, jak: ,Program
Otwierania Danych Publicznych”,

2.4. przyktadowe rozwigzania — portale np. https://dane.gov.pl/, (https://data.europa.eu/euodp/pl/home

Podczas warsztatéw Wykonawca powinien przeprowadzi¢ konceptualizacje zagadnienia, jakie jest
przedmiotem zamdwienia w zakresie przedmiotowym dot. tworzonego zbioru otwartych danych.

3.1. W wyniku ww. prac powinien nastgpi¢ dobdr odpowiedniej metody projektowania i implementacji
bazy wiedzy w oparciu o wybrang przez Wykonawce ontologie — jezyk opisu OWL (OWL2, OWL Lite,
Full) lub RDFS, adekwatnie do licznosci i zakresu rzeczowego zbioru otwartych danych.

Opracowana przez Wykonawce ontologia dziedzinowa musi zawiera¢ witasne klasy i wiasciwosci oraz
wykorzystywac klasy i wtasciwosci pochodzace z powszechnie wykorzystywanych ontologii.

4.1. Wykonawca musi uwzgledni¢ fakt, iz zZrodtowe metadane zapewniajg zgodnos¢ modelu z norma 1SO
19115, natomiast punktem wyjscia do zdefiniowania ontologii OWL dla metadanych powinien by¢
model DCAT-AP, a dla opisu danych GeoSPARQL, Dublin Core lub inne — adekwatnie do specyfiki
zbioru.

4.2. Opracowany model powinien zapewnic:

4.2.1. Zapewnic eksploracje publikowanych zasobéw metadanych i danych rowniez poprzez potaczenie
z zasobami zewnetrznymi zapewniajgc powigzania danych wzajemnymi relacjami (np. DBpedia,
GEMET, GeoNames, OSM).

4.2.2. Umozliwi¢ —i wdrozy¢ system identyfikacji obiektéw przestrzennych zbioru otwartych danych.

Prowadzone warsztaty muszg zapewnia¢ niezbedny przekaz informacyjny dla pracownikéw
Zamawiajacego, rozszerzajgc i pogtebiajgc wiedze w temacie przedmiotu zamdwienia w taki sposdb, aby
mozliwe byto nabycie niezbednej wiedzy i kompetencji do prawidtowego uzytkowania dostarczonego,
opracowanego przez Wykonawce Systemu Semantic Web. W tym celu Wykonawca powinien poprzedzi¢
warsztaty przygotowaniem i przekazaniem Zamawiajgcemu niezbednych materiatéw informacyjnych,
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obejmujgcych omawiane na warsztatach zagadnienia. Materiaty powinny by¢ przekazane w jezyku polskim

w formie elektronicznej.

Dokumentacje analityczno-projektowa tworzy¢ beda nastepujgce dokumenty sktadowe:

6.1. Zestawienie wymagan:

6.1.1. Dokument zawierajgcy wymagania Zamawiajgcego przedstawione w niniejszej specyfikacji (OPZ

SIWZ) wraz z uzgodnieniami Stron dotyczgcymi sposobu ich spetnienia.

6.2. Model przypadkéw uzycia, ktdry musi zawiera¢ co najmniej:

6.2.1. Dokument zawierajacy graficzng reprezentacje (wraz z opisem) przypadkéw uzycia, aktoréw

oraz zwigzkéw miedzy nimi, wystepujgcych w dziedzinie przedmiotowej zamdwienia. Zakres

opracowania Modelu przypadkdw uzycia powinien obejmowac¢ wymagania funkcjonalne

przedstawione w [OPZ]. Model ten musi by¢ opracowany zgodnie ze specyfikacjg OMG UML 2.x i

musi co najmniej zawierac:

6.2.1.1.

6.2.1.2.

6.2.1.3.

Zestawienie aktorow, w tym podziat uzytkownikéw na grupy z przypisaniem rél oraz
uprawnien.
Hierarchie przypadkéw uzycia wraz z ich szczegétowym opisem (m.in. zawierajgcym dane

wejsciowe i wyjSciowe, informacje sterujgce, scenariusze dziatan, aktorow).

Mapowanie przypadkow uzycia na wymagania (tj. wskazanie, ktére wymagania s3
realizowane w ramach poszczegdlnych przypadkéw uzycia).

6.3. Projekt techniczny, ktéry musi zawierac co najmniej:

6.3.1. Architekture logiczng Systemu Semantic Web, w tym komponenty wchodzace w sktad tego

rozwigzania, relacje miedzy nimi—ich zadania oraz ich wewnetrzng budowe.

6.3.2. Okreslenie zasad i czestotliwosci automatycznej aktualizacji zbioru otwartych danych (RDF,

HTML + RDF'a) danymi Zrédtowymi, wraz z opisem interfejsow komunikacyjnych miedzy

komponentami projektowanego systemu oraz interfejsow do systemow zewnetrznych

zawierajacych zrédta danych tj. systemu INSPIRE oraz systemu PZGiK.

6.3.2.1.

6.3.2.2.

Wykonawca musi przewidzie¢ zasilanie zbioru otwartych danych z dwdch Zrddet: a)
metadanymi poprzez eksport i konwersje z formatu GML do RDF oraz zasilenie z serwera
ustug katalogowych, jaki zostanie uruchomiony w infrastrukturze technicznej
Zamawiajacego np. GeoNetwork, umozliwiajgc wydanie danych w formacie RDF po
automatycznej konwersji z formatu GML do RDF b) danymi z bazy danych PZGiK systemu
GEO-INFO 7 w zakresie przedmiotowym okreslonym przepisami prawa dla otartych
danych — obiektéw dziatki ewidencyjnej i budynku.

Opracowanie i uruchomienie narzedzi aktualizacji jest w catosci w gestii zobowigzan
Wykonawcy, ktéry dla ich wdrozenia, powinien zapewni¢ w ramach przedmiotowego
zamoOwienia i naleznego z tego tytuty dla Wykonawcy wynagrodzenia ustugi integracji oraz
wymiany danych z kazdym z systemow dziedzinowych dostarczajacych dane zrédtowe do
Systemu Web Semantic Web.

6.3.3. Przedstawienie wykorzystywanych struktur bazy danych uzytych do implementacji (w tym np.

diagramy ERD, podziat bazy na schematy, okreslenie indeksow dla tabel itp.).

6.3.4. Projekt serwisu internetowego opartego o serwer CMS, w ktérym:
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6.3.4.1. zostanie osadzona mapa z danymi i warstwami referencyjnymi, jakie sg dostepne w
serwisach WMS publikowanych przez Zamawiajacego,

6.3.4.2. opublikowane zostang strony WWW oparte o protokét HTML oraz jezyk znacznikéw
strukturalnych RDF’a, udostepniajgce funkcje analityczne wyszukiwania metadanych /
danych oraz analizy danych przestrzennych dla zbioru otwartych danych i potagczonych z
nimi innych danych przestrzennych,

6.3.4.2.1. zakres dostepnych analiz przestrzennych na stronach WWW serwisu Open Data w
ZGKiKM Wykonawca zostanie uzgodniony na etapie opracowania DAP,

6.3.4.3. dostepna bedzie bazy wiedzy w formie grafu,

6.3.4.4. opublikowane zostang tresci (opisy przygotowane przez Wykonawce) przedstawiajgce
cele i przedmiot realizowanego Projektu, a w szczegdlnosci cele Zadania 3, zbiér FAQ w
zakresie podstawowych poje¢ dot. tematyki Linked Data / Semantic Web;

6.3.4.4.1. opracowany materiat informacyjny powinien przyblizy¢ uzytkownikom Systemu
Semantic Web tematyke LOD w kontekscie realizowanego zadania.

6.3.5. Opis strategii implementacji i sposobu udostepnienia zbioru otwartych danych oraz
powigzanych z tym ustug, stanowigcych wskazniki produktu realizowanego Projektu:

6.3.5.1. udostepnienia danych za pomocg endpoint’a SPARQL umozliwiajgcego zadawanie pytan w
petnej sktadni jezyka zapytan SPARQL,

6.3.5.2. udostepnienia danych oraz analiz za pomocg serwisu HTML + RDF’a.

6.3.5.3. publikowania zbioru otwartych danych w serwisie Otwarte Dane Wroctawia
https://www.wroclaw.pl/open-data/

6.3.6. Przedstawienie rozmieszczenia i konfiguracji sktadnikéw budowanego Systemu Semantic Web t;j.
maszyn wirtualnych (VM) w Infrastrukturze Technicznej Zamawiajacego.

2.4.3 Etap 3: Zaimplementowanie Systemu Semantic Web

1. W ramach Etapu 3 Wykonawca przygotuje srodowisko testowe w infrastrukturze technicznej
Zamawiajgcego umozliwiajace:

1.1. prezentacje przyjetych zatozen technicznych i zastosowanych narzedzi, bedgcych przedmiotem prac w
ramach Etapu 2;

1.2. przetestowanie opracowanego przez Wykonawce prototypu Systemu Semantic Web.

2. Srodowisko testowe musi by¢ skonfigurowane i uruchomione tylko i wytacznie w oparciu o
oprogramowanie, jakie zostato wskazane w Ofercie Wykonawcy — w formularzu Oferty oraz udostepnione
oprogramowanie Zamawiajgcego.

3. Testy Systemu Semantic Web nastgpig po odbiorze Dokumentacji Analityczno Projektowej (DAP).

3.1. Przed przystgpieniem do testéw Wykonawca opracuje scenariusze testowe dla kluczowych
przypadkow uzycia opisanych w DAP (tgcznie nie mniej niz 30 przypadkow testowych) — oraz dokona
prezentacji funkcjonalnosci prototypu systemu.

4. Testy prowadzone bedga przez Wykonawece przy udziale Zespotu Projektowego Zamawiajgcego.
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Zamawiajacy przewiduje maksymalnie dwie iteracje testow obejmujgce za kazdym razem wykonanie
wszystkich przypadkdéw testowych, jakie okreslono w scenariuszach testowych.

Testy powinny zakoniczyé sie wynikiem pozytywnym dla minimum 95% wykonanych przypadkéw
testowych —i nie powinny wykazywa¢ wystepowania btedu krytycznego.

Po zakonczeniu testow Wykonawca dokona instalacji / konfiguracji Systemu w $rodowisku produkcyjnym
oraz opracuje dokumentacje powykonawcza.

2.4.4 Etap 4: Przeprowadzenie Odbioru Koncowego

1.

W ramach Odbioru Koncowego Zamawiajgcy dokona weryfikacji oraz potwierdzenia wypetnienia przez
Wykonawce wszystkich zobowigzan, jakie byty przedmiotem realizacji niniejszego zamodwienia.

W trakcie tych czynnosci Wykonawca jest zobowigzany do Scistego wspoétdziatania z Zamawiajgcym, w tym
sktadania niezbednych wyjasnied oraz skutecznego i niezwtocznego wypetnienia potencjalnie
niezrealizowanych, zalegtych zobowigzan.

W trakcie Odbioru Koncowego zamodwienia, Wykonawca udzieli Zamawiajgcemu gwarancji jakosci
wykonania ustugi zgodnie z Ofertg Wykonawcy na okres co najmniej 3 lat od daty odbioru zamowienia,
liczony od daty Odbioru Kocowego. Jednoczesnie Wykonawca ztozy os$wiadczenie, iz wykonane przez
niego ustugi realizujg cele przedmiotowego zamdwienia, sg kompletne z punktu widzenia przedmiotu oraz,
iz zostaty prawidtowo wykonane zgodnie z wymaganiami okreslonymi w OPZ, a takze zgodnie z
wytycznymi, jakie zostaty przekazane Wykonawcy przez Zamawiajgcego w trakcie realizacji zamowienia.

W ramach udzielonej gwarancji i okresie jej obowigzywania Wykonawca jest zobowigzany do swiadczenia
ustug gwarancyjnych i serwisowych na zasadach okreslonych w umowie.

Wszelkie niezbedne korekty, uzupetnienia, jakie wynikajg z wezwania Zamawiajgcego, Wykonawca jest
zobowigzany wprowadzi¢ do przedmiotu zaméwienia (produktow i rezultatdw zamdwienia) i przekazaé
Zamawiajacemu w terminie i w formie wtasciwej, jaka zostata okreslona w opisie przedmiotu zamdwienia
w SIWZ.

2.5 Swiadczenie gwarancyjne oraz usuwanie bledéw oprogramowania

Na potrzeby swiadczenia ustug z zakresu udzielonej przez Wykonawce gwarancji jakosci wykonania Umowy, w
tym zapewnienia ustug serwisowych Zamawiajgcy okresla sposdb swiadczenia przedmiotowych ustug zgodnie z
wzorem umowy.

Wszelkie dziatania Wykonawcy zwigzane z usuwaniem bteddéw i nieprawidtowego dziatania opracowanego,
wdrozonego Systemu Semantic Web, mieszcza sie w ramach naleinego i zaptaconego Wykonawcy
wynagrodzenia.
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3 (Czes$¢ 2 zamoOwienia: Przeprowadzenie zewnetrznego audytu
bezpieczenstwa dwoéch systemow teleinformatycznych
wdrazanych w ramach projektu

3.1 Wpybrane pojecia, definicje

Nazwa

Definicja

Analiza ryzyka
systemu
teleinformatycznego)

(dla

Analiza i ocena — zagrozen, zdarzen polegajgcych na wykorzystania lub zaistnieniu
podatnosci systemu teleinformatycznego przetwarzajacego dane.

Anonimizacja

Przeksztatcenie danych osobowych w sposob uniemozliwiajacy
przyporzgdkowanie poszczegdlnych informacji do okreslonej lub mozliwej do
zidentyfikowania osoby fizycznejalbo, jezeli przyporzadkowanie takie
wymagatoby niewspdétmiernych kosztédw, czasu lub dziatan (art. 3 pkt 1 ustawy z
dnia 16 wrzesnia 2011 r. o wymianie informacji z organami scigania panstw
cztonkowskich Unii Europejskiej, Dz. U. 2011 Nr 230, poz. 1371). Anonimizacja
pozwala na trwate (nieodwracalne) usuniecie powigzan miedzy danymi
osobowymi, a osobg, ktorej dotyczg. W ten sposdb informacje, ktore byty danymi
osobowymi, przestajg nimi by¢ (odwrotnosé pseudonimizacji).

Aplikacja Wydzielona czes¢ systemu przetwarzajgcego dane realizujgca cel biznesowy,
zapewniajgca ustalony zakres funkcjonalny dla uzytkownika.
Audyt Systematyczna i niezalezna ocena danej organizacji, systemu, procesu, projektu

lub produktu. Audyt dzielimy ze wzgledu na osobe/podmiot wykonujaca/y — na
wewnetrzny lub zewnetrzny.

Audyt bezpieczenstwa
systemu
teleinformatycznego

Niezalezny przeglad i ocena systemu przetwarzania danych w celu weryfikacji,
przetestowania adekwatnosci zastosowanych srodkéw nadzoru systemu,
upewnienia sie, czy system dziata zgodnie z ustalong politykg bezpieczenstwa,
procedurami operacyjnymi, w tym dokumentacjg systemu w celu wykrycia
przetaman bezpieczedstwa i wydania zalecen dotyczacych sSrodkéw
nadzorowania, polityki bezpieczenstwa oraz w stosunku do procedur.

Baza danych

Zbidr powigzanych ze sobg logicznie danych, zaprojektowany dla zaspokojenia
potrzeb informacyjnych organizacji w okreslonym zakresie dziedzinowym
objetym funkcjonowaniem dziedzinowego systemu teleinformatycznego.
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Nazwa

Definicja

Dokument elektroniczny

Uoinf? Art. 3 pkt. 2) dokument elektroniczny — stanowigcy odrebng cato$é
znaczeniowa jako zbiér danych uporzadkowanych w okreslonej strukturze
wewnetrznej i zapisany na informatycznym nos$niku danych.

Elektroniczna ustuga
publiczna, inaczej e-

Na podstawie dyrektywy 77/388/EWG z 2005 roku art. 9 ust. 2 lit. e) / zatgcznik L
dyrektywy: Ustuga, ktdra jest Swiadczona drogg elektroniczng za pomoca sieci

ustuga Internet, ktdrej wykonanie z jednej strony jest w okreslonym zakresie
zautomatyzowane i wymaga tylko niewielkiego udziatu cztowieka (jako
ustugobiorcy), a z drugiej strony w takim zakresie w jakim jest swiadczone —
wykonanie jej bez technologii informatycznej jest niemozliwe.

Etap Zdefiniowany okreslony cigg dziatan Wykonawcy zwigzany z realizacjg

zamowienia.

Formularz elektroniczny

Uoinf Art. 3 pkt. 25) formularz elektroniczny — graficzny interfejs uzytkownika
wystawiany przez oprogramowanie stuzacy do przygotowania i wygenerowania
dokumentu elektronicznego zgodnego z odpowiadajgcym mu wzorem dokumentu
elektronicznego.

Geoportal lub portal
mapowy

Aplikacja sieciowa w postaci portalu internetowego o przyjaznym i graficznym
interfejsie umozliwiajaca uzytkownikowi dostep do danych przestrzennych za
posrednictwem przegladarki internetowej.

Harmonogram Audytu

Aktualizowany harmonogram okreslajgcy terminy realizacje zadan, podzadan
wchodzacych w zakres Etapdéw w ramach realizacji zamoéwienia. Harmonogram
Audytu jest czescig dokumentacji zarzadczej - Planu Audytu.

Interoperacyjnosc

Zdolnosé roznych podmiotdw (w szczegdlnosci podmiotdw realizujgcych zadania
publiczne) oraz uzywanych przez nie systemow teleinformatycznych i rejestréow
publicznych do wspoétdziatania na rzecz osiggniecia wzajemnie korzystnych i
uzgodnionych celéw, z uwzglednieniem wspotdzielenia informacji i wiedzy przez
wspierane przez nie procesy biznesowe realizowane za pomocg wymiany danych
za posrednictwem wykorzystywanych przez te podmioty systemoéw
teleinformatycznych

Interfejs

Zestaw operacji, ktére wyznaczajg ustugi oferowane przez dang klase lub
komponent.

Iteracja

Wielokrotne, policzalne powtdrzenie jednostki zachowania w systemie.

Infrastruktura Techniczna

Sprzet komputerowy (serwery, macierze, urzagdzenia aktywne i pasywne oraz

2 Ustawa z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (t.j. Dz. U. z 2020 r. poz. 346 z pozn.

zm.)
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Nazwa

Definicja

Zamawiajgcego

pozostate elementy instalacyjno — konfiguracyjne infrastruktury
teleinformatycznej) jak rGwniez Oprogramowanie: Aplikacyjne, Systemowe,
Narzedziowe, Bazodanowe, bedgce w zakresie uzytkowania przez
Zamawiajgcego.

Komponent

Hermetyczny, modut lub czes¢ oprogramowania systemu informatycznego
przetwarzajgcego dane, realizujacy ustugi za posrednictwem interfejséw.

Krajowe Ramy
Interoperacyjnosci (KRI)

Zbidr uzgodnionych definicji, wymagan, regut architektury systemow
teleinformatycznych oraz procedur i zasad, ktérych stosowanie umozliwi
wspotdziatanie systemow teleinformatycznych podmiotéw realizujgcych zadania
publiczne w procesach realizacji tych zadan droga elektroniczna.

Metodyka

Zestaw poje¢, notacji, modeli formalnych, jezykéw i sposobdw postepowania
stuzgcy do analizy rzeczywistosci (stanowigcej przedmiot projektowanego
systemu informatycznego) oraz do projektowania pojeciowego, logicznego i/lub
fizycznego. Zwykle metodyka jest powigzana z odpowiednig notacjg (diagramami)
stuzgcymi do zapisywania wyniku poszczegdlnych faz projektu, jako sSrodek
wspomagajacy ludzka pamiec i wyobraznie i jako srodek komunikacji w zespotach
oraz pomiedzy projektantami i klientem.

Norma (specyfikacja
techniczna)

Dokument przyjety na zasadzie konsensusu i zatwierdzony przez upowazniong
jednostke organizacyjng, ustalajacy zasady, wytyczne lub charakterystyki
odnoszace sie do réznych rodzajow dziatalnosci lub zmierzajgcy do okreslenia i
uzyskania optymalnego stopnia uporzgdkowania w okreslonym zakresie.

Oprogramowanie

Oprogramowanie Aplikacyjne, Standardowe, Bazodanowe, Narzedziowe oraz
Systemowe, rozumiane tgcznie jak réwniez kazde z nich z osobna zaleznie od
kontekstu wystgpienia.

Oprogramowanie
Aplikacyjne

Oprogramowanie opracowane i dostarczone przez Wykonawce, stanowigce
najwyzszg warstwe w wielowarstwowej architekturze Rozwigzania / Systemu, do
ktérego Wykonawca posiada autorskie prawa majgtkowe. Oprogramowanie
Aplikacyjne obejmuje wszystkie opracowane przez Wykonawce komponenty,
procedury, metody majgce jakgkolwiek posta¢ kodu wykonywalnego lub skryptu
uzytego do wdrozenia budowanego Rozwigzania / Systemu.

Oprogramowanie
Standardowe

Oprogramowanie Wykonawecy, co do ktérego posiada on autorskie prawa
majgtkowe lub osoby trzeciej, do ktérego Wykonawca ma petnie praw, a ktore
zostato wytworzone przed udzieleniem Wykonawcy niniejszego zamoéwienia,
stanowigce zamknietg catos¢ w formie modutu / komponentu / biblioteki
programistycznej, stuzgce uruchomieniu Rozwigzania / Systemu, i zostanie przez
Wykonawce wykorzystane do jego Wdrozenia.

Oprogramowanie
Bazodanowe

Oprogramowanie zapewniajgce techniczne srodki do bezpiecznego gromadzenia,
autoryzowanego dostepu i przetwarzania danych w oparciu o relacyjna,
obiektowa lub obiektowo — relacyjng baze danych.

Oprogramowanie
Narzedziowe

Oprogramowanie zapewniajgce funkcje techniczne Rozwigzania / Systemu,
stanowigce warstwe posrednig - ustugowg pomiedzy Oprogramowaniem
Aplikacyjnym / Standardowym a Systemowym, z wytgczeniem Oprogramowania
Bazodanowego.

Oprogramowanie
Systemowe

Oprogramowanie zapewniajgce podstawowe funkcje systemowe umozliwiajgce
funkcjonowanie infrastruktury sprzetowej zgodnie z jej przeznaczeniem. W skfad
tego oprogramowania wchodzi: oprogramowanie do wirtualizacji oraz systemy
operacyjne.
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Nazwa

Definicja

Podatnosé

Stabosc¢ lub luka w systemie przetwarzania danych. Wady lub luki w strukturze
fizycznej, organizacji, procedurach, zarzadzaniu, administrowaniu, sprzecie,
oprogramowaniu, a takze zmierzone i niezmierzone dziatania personelu, ktére
moga by¢ wykorzystane do spowodowani szkdd w systemie informatycznym lub
dziatalnosci uzytkownika

Przypadek uzycia

Opis wymagan wobec systemu teleinformatycznego przedstawiajacy interakcje
pomiedzy ,,aktorem”, ktdry inicjuje zdarzenie oraz opisywanym systemem —
zdefiniowany przez opis, sekwencji prostych krokéw. Przypadek uzycia moze by¢
przedstawiony graficznie w formie tzw. diagramu przypadkow uzycia. Uogdlniajac
przypadek uzycia moze odnosic sie do zachowania Obiektu w osiggnieciu
okreslonego stanu.

Pseudonimizacja

Przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktdrej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje s3 przechowywane
osobno i sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi
ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (RODO). Zalecane techniki pseudonimizacji zawarte w opinii 05/2014
wydanej przez Grupe Roboczg ds. ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych (RODO Art. 29) to: szyfrowanie z kluczem;
funkcje hash tzw. funkcje skrotu, zastosowanie tokena.

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE — tzw. ogdlne rozporzgdzenie o ochronie danych.

Rejestr publiczny

Uoinf Art. 3 pkt. 5) rejestr publiczny — rejestr, ewidencje, wykaz, liste, spis albo
inng forme ewidenc;ji, stuzace do realizacji zadan publicznych, prowadzone przez
podmiot publiczny na podstawie odrebnych przepiséw ustawowych.

Schemat aplikacyjny

Schemat pojeciowy dla danych wykorzystywanych przez jedng lub wiecej
aplikacji.

System

System teleinformatyczny Zamawiajgcego poddawany badaniu i ocenie w ramach
audytu bezpieczedstwa w ramach niniejszego zamdwienia

System teleinformatyczny

Uoinf Art. 3 pkt. 3) system teleinformatyczny — zespo6t wspdtpracujacych ze sobg
urzadzen informatycznych i oprogramowania zapewniajgcy przetwarzanie,
przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomocga witasciwego dla danego rodzaju sieci
telekomunikacyjnego urzgdzenia koricowego w rozumieniu przepiséw ustawy z
dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (tj. Dz. U. z 2014 r., poz. 243 z
pdin. zm.).

Ustugi (publiczne)

Ustugi swiadczone przez organy administracji publicznej dla obywateli,
podmiotdw gospodarczych oraz organizacji, a takze inne formy komunikacji
pomiedzy organami administracji publicznej a obywatelami i organizacjami,
stuzgce realizacji zadan administracji publicznej lub wywigzywaniu sie obywateli i
organizacji z obowigzkow wobec panstwa

Ustuga danych
przestrzennych (ang.
spatial data services)

Ustuga bedgca operacjami, ktére mogg by¢ wykonywane przy uzyciu
oprogramowania komputerowego na danych zawartych w zbiorach danych
przestrzennych lub na powigzanych z nimi metadanych.

Ustuga sieciowa

Komponent / cze$¢ oprogramowani, realizujacy okreslone funkcje logiki systemu
aplikacyjnego. Komponent moze by¢ wywotany zdalnie poprzez zdefiniowany
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Nazwa

Definicja

interfejs.

Wz6r dokumentu
elektronicznego

Uoinf Art. 3 pkt. 24) wz6r dokumentu elektronicznego — zbiér danych
okreslajgcych zestaw, sposdb oznaczania oraz wymagalnosc elementow tresci i

metadanych dokumentu elektronicznego, a takze mogacych okresla¢ sposéb
zapisu danych dla wskazanych elementdow oraz kolejnosc i sposéb wyswietlania
na ekranie lub drukowania poszczegdlnych elementéw (wizualizacji).

3.2 0Ogodlne informacje dotyczace zamoOwienia

Przedmiotem zamdwienia jest przeprowadzenie zewnetrznego audytu bezpieczenstwa dla wdrazanych w
organizacji Zamawiajgcego dwdéch systemow teleinformatycznych: Systemu GEO-INFO 7 firmy Systherm
Info Spotka z o.o0. stuzgcego do prowadzenia Powiatowego Zasobu Geodezyjnego i Kartograficznego
(PZGIK) oraz Systemu Semantic Web do publikacji i udostepniania zbioru otwartych danych, tworzonego w
ramach Czes¢ 1 niniejszego zamodwienia.

1.1. Celem przeprowadzania audytu bezpieczenstwa dla systemow teleinformatycznych jest
zidentyfikowanie odstepstw od obowigzujgcych rozwigzan organizacyjno — technicznych, znalezienie
btedéw w funkcjonowaniu systemu: kontroli, uprawnien uzytkownikéw, zabezpieczen przed uptywem
lub uszkodzeniem danych, czy tez ograniczeniem dostepnosci danego systemu — a takze dokonanie
analizy ryzyka do oceny, ktdre z zaistniatych, identyfikowanych nieprawidtowosci s3 najwazniejsze dla
poprawy poziomu bezpieczeristwa systemu i wymagaja podjecia dziatan naprawczych i korygujacych.

Zgodnie z opisem Zadania 3 zawartym we Whniosku o dofinansowanie, zakres niniejszego zamdwienia

2.1. dla kazdego z ww. systemoéw teleinformatycznych:

2.1.1. Audyt zabezpieczen styku sieci lokalnej i Internetu - urzadzen aktywnych i topologii sieci

2.1.2. Audyt bezpieczenstwa infrastruktury oraz serwerdw - analiza ustug systemowych: host / VM
oraz bezpieczenstwa infrastruktury technicznej,

2.1.3. Audyt bezpieczenstwa zainstalowanego oprogramowania - systemowego, narzedziowego,
bazodanowego, aplikacyjnego, w tym serwiséw/stron WWW, witacznie z przeprowadzeniem
testow bezpieczeristwa, w tym testéw penetracyjnych.

2.2. przeprowadzenie analizy zgodnosci przetwarzania danych osobowych z obowigzujgcymi przepisami
prawa, co dotyczy wytgcznie Systemu GEO-INFO 7 wdrazanego w ramach Zadania 1.

Przeprowadzenie audytu bezpieczeristwa dla ww. systeméw teleinformatycznych Wykonawca zrealizuje
dla kazdego z nich odrebnie na pisemne wezwanie Zamawiajgcego, w sposéb i w zakresie wskazanym w

3.1. Audyt bezpieczeristwa nie obejmuje analizy i oceny koddw zrodtowych aplikacji oraz testow

1.
2.

obejmuje:

komputerowej,

3.

niniejszej specyfikacji.

socjotechnicznych.

4,

Przystepujgc do realizacji zamdéwienia Wykonawca musi posiadaé¢ zdolnos¢ do jednoczesnego wykonania
audytu obu ww. systeméw teleinformatycznych jednoczesnie, dysponujgc w tym zakresie wystarczajagcym
personelem, zasobami technicznymi oraz niezbednym specjalizowanym oprogramowaniem.
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4.1. W przypadku realizacji zamdwienia dla obu systeméw teleinformatycznych jednoczesnie, Zamawiajgcy
zapewni koordynacje dziatan po jego stronie tak, aby umozliwi¢ Wykonawcy niezbedny dostep do
Infrastruktury Technicznej Zamawiajgcego w zakresie podlegajagcym audytowi.

5. Zamowienie musi by¢ zrealizowanie w okresie do 30 marca 2021 roku zgodnie z niniejszym Opisem
Przedmiotu Zamodwienia (OPZ SIWZ) oraz opracowanym przez Wykonawce i zatwierdzonym przez
Zamawiajacego: ,Planem Audytu”, w tym uzgodnionym przez Strony Harmonogramem Audytu
obejmujgcym nastepujgce etapy realizacyjne:

5.1.1. Etap 1: Przygotowanie organizacyjne i opracowanie ,,Planu Audytu” — nie pdzniej niz w ciggu 10
dni roboczych od daty zawarcia umowy na realizacje zaméwienia.

5.1.2. Etap 2: Przeprowadzenie oceny bezpieczenstwa Infrastruktury Technicznej — tj. infrastruktury
stanowigcej srodowisko uruchomieniowe dla audytowanych systemoéw teleinformatycznych —
nie pdzniej niz w ciggu 3 tygodni od daty zatwierdzenia Planu Audytu.

5.1.3. Etap 3: Przeprowadzenie oceny bezpieczenstwa Systemu GEO-INFO 7 - wiacznie z analizg
zgodnosci przetwarzania danych osobowych z obowigzujgcymi przepisami prawa — w terminie 4
tygodni od daty pisemnego wezwania do swiadczenia ustugi, przystepujac do tych prac w ciggu 7
dni kalendarzowych od daty wezwania, zgodnie z warunkami umowy.

5.1.4. Etap 4: Przeprowadzenie oceny bezpieczenstwa Systemu Semantic Web — w terminie 3 tygodni
od daty pisemnego wezwania do swiadczenia ustugi, przystepujgc do tych prac w ciggu 7 dni
kalendarzowych od daty wezwania, zgodnie z warunkami umowy.

5.1.5. Etap 5: Opracowanie Raportu Korncowego i przeprowadzenie Odbioru Koncowego — nie pdzniej
niz w ciggu 10 dni roboczych przed ostatecznym terminem wykonania zamdwienia.

5.1.5.1. Odbidr przez Zamawiajgcego Etapu 1 oraz etapow technicznych tj. Etapu: 2,3 i 4 przed
uptywem ostatecznego terminu wykonania zamowienia wskazanego w pkt. 5,
automatycznie przeprowadza Wykonawce do realizacji Etapu 5.

6. W realizacji zamowienia Wykonawca uwzglednié musi wszystkie wymagania i informacje, jakie zawarte w
niniejszej specyfikacji w tym w Rozdz. 4 Dodatek nr 1 — Opis Infrastruktury Technicznej Zamawiajgcego oraz
informacje dotyczgce wdrazanych systeméw teleinformatycznych.

7. Poza powyzszym przedmiot zamdwienia obejmuje:
7.1. Swiadczenie przez Wykonawce ustug konsultacji technicznych w wymiarze 100 roboczogodzin.

7.1.1. Zamawiajgcy moze wykorzystac konsultacje w celu pozyskania typowych porad technicznych lub
wykonaniu dodatkowych prac w zakresie przedmiotu zamdwienia: analiz i testow, jakie nie
zostaty zdefiniowane w niniejszej specyfikacji, a ktére Wykonawca moze zarekomendowac na
etapie prac przygotowawczych — lub w trakcie realizacji zamodwienia - po ich wywartosciowaniu
i wprowadzeniu do Planu Audytu.

7.1.2. Zakres i sposob prowadzenia konsultacji technicznych Wykonawca powinien uzgodni¢ z
Zamawiajgcym i wprowadzi¢ do Planu Audytu.

7.1.2.1. Zamawiajacy zastrzega sobie prawo zmiany ustalen zawartych w Planie Audytu
dotyczacych sposobu i zakresu wykorzystania godzin konsultacji technicznych - i zmiany
ich przeznaczenia w okreslonej liczbie roboczogodzin na inny cel, odpowiednio do
czgstkowych wynikéw analiz, testdéw bezpieczenstwa oraz pojawiajgcych sie
uwarunkowan, potrzeb po stronie Zamawiajgcego np. na powtdrne przeprowadzenie
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wybranych testéw po rekonfiguracji srodowiska aplikacyjnego, czy tez infrastruktury
technicznej.

7.1.2.2. Rozliczeniu podlegajg wytacznie wykorzystane roboczogodziny konsultacji, zrealizowane
zgodnie z ustaleniami Stron, odebrane przez Zamawiajgcego.

7.2. Opracowanie rekomendacji oraz projektu zmian do Polityki Bezpieczeristwa Informacji Zamawiajgcego
wraz z ich uzasadnieniem.

8. Zamawiajacy dopuszcza mozliwos¢ prowadzenia testéw w rdoznych dniach tygodnia oraz porach, w tym po
godzinach pracy ZGKiKM. Wszelkie w tym zakresie ustalenia muszg by¢ zawarte pisemnie na biezgco w
trakcie realizacji zamodwienia lub w aktualizowanym Planie Audytu.

3.3 Wymagania prawne, normy techniczne, standardy i zalecenia

1. Zamowienie musi by¢ realizowane z uwzglednieniem:

1.1. Obowigzujgcych przepisdw prawa w zakresie projektowania, wdrazania i wykorzystania systemow
teleinformatycznych przez podmioty realizujgce zadania publiczne oraz przepiséw prawa w obszarze
dotyczacym ochrony danych osobowych, takich jak:

e Ustawa z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (t.j. Dz. U. z 2020 r. poz. 346 z pdzn. zm.),

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r., poz. 1781, t.j.),

e Ustawa z 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych (Dz.U. z 2019 r. poz. 848),

Rozporzadzenia:

e Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci (KRI), minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z
2017 r. poz.2247),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 20 pazdziernika 2010 r. w sprawie
ewidencji zbioréw i ustug danych przestrzennych objetych infrastrukturg Informacji przestrzenne;j
(Dz. U.z2010r. Nr 201, poz. 1333 z pdin. zm.),

Przepisy unijne:

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) zwane dalej RODO,

e Dyrektywa 2007/2/WE Parlamentu Europejskiego i Rady z 14 marca 2007 r. ustanawiajgca
infrastrukture Informacji przestrzennej we Wspdlnocie Europejskiej (INSPIRE) (Dz. U. UE. L.
2007.108.1 z pdézn. zm.),

e Rozporzadzenie Komisji (WE) NR 976/2009 z dnia 19 pazdziernika 2009 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie ustug sieciowych i
Rozporzadzenie Komisji (WE) NR 1205/2008 z dnia 3 grudnia 2008 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie metadanych,

¢ Rozporzadzenie Komisji (UE) nr 1089/2010 z dnia 23 listopada 2010 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie interoperacyjnosci zbiorow i
ustug danych przestrzennych (tekst skonsolidowany).
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1.2. Norm i standardéw technicznych - Polskich Normy (PN) wprowadzajgcych, dotyczy to norm z Sektora
Technika informatyczna — Technika bezpieczenstwa takich, jak:

1.2.1. PN-EN ISO/IEC 27000:2017-06 Systemy zarzgdzania bezpieczeristwem informacji -- Przeglad i
terminologia

1.2.2. PN-EN ISO/IEC 27001:2017-06 Systemy zarzgdzania bezpieczenstwem informacji -- Wymagania
1.2.3. PN-ISO/IEC 27005:2010 Zarzadzanie ryzykiem w bezpieczenstwie informacji

1.2.4. PN-ISO/IEC 29151:2019-01 Praktyczne zasady ochrony informacji o identyfikowalnych osobach
1.2.5. PN-ISO/IEC 29134:2018-11 Wytyczne dotyczgce oceny skutkow dla prywatnosci

W uzupetnieniu powyzej wskazanych norm Wykonawca moze stosowac¢ Polskg Norme PN-1-13335-1:1999
Wytyczne do zarzadzania bezpieczenstwem systeméw informatycznych -- Pojecia i modele bezpieczenstwa
systemdéw informatycznych — w zakresie niesprzecznym z obowigzujgcym przedmiotowo normami
wprowadzajgcymi.

Ponadto, w sposobie realizacji zaméwienia Wykonawca powinien uwzglednié:

3.1. Standardy prowadzenia audytu, odpowiednio do wynikajgce z certyfikacji, jakie posiada jego personel,
a jakie zostaty wydane przez np. Stowarzyszenie Audytorédw Systemdw Informatycznych ISACA,
Instytut Audytorow Wewnetrznych IIA.

3.1.1. Zakres zastosowania standardéw dot. prowadzenia audytéw, jak réwniez norm i standardéw
technicznych powinien zosta¢ okreslony w Planie Audytu.

3.2. Zalecenia dot. sposobu i technik przeprowadzenia testow bezpieczenstwa dla aplikacji WWW, jakie sg
publikowane przez fundacje non-profit OWASP (ang. Open Web Application Security Project), w
szczegolnosci dotyczy tzw. OWASP — top ten.

3.4 Wpymagania techniczne

3.4.1 Zakres audytu - ocena bezpieczenstwa Infrastruktury Technicznej

Przedmiotem audytu w zakresie bezpieczenstwa Infrastruktury Zamawiajgcego stanowigcej sSrodowisko
uruchomieniowe dla audytowanych systemow teleinformatycznych jest, co najmnie;j:

ANALIZA TOPOLOGII SIECI:

1.1. Celem tego zadania jest analiza logicznej i fizycznej topologii sieci oraz regut kierowania ruchem
sieciowym. Do analizy nalezy braé urzadzenia aktywne i ich zadania w zakresie kierowania i obstugi
ruchu sieciowego, a takze wszystkie urzgdzenia budujgce topologie systemu — routery, systemy
firewall, przetaczniki sieciowe, elementy systemu IDS. W raporcie z tego zakresu prac Wykonawca
przedstawi:

1.1.1. ocena konstrukcji topologii sieci pod katem ogdlnych zasad budowy tego typu systemow,
1.1.2. ocene topologii pod kagtem zasiegu ruchu sieciowego w poszczegdlnych segmentach systemu,

1.1.3. ocene topologii sieci pod katem niezawodnosci i redundancji poszczegdlnych elementow
systemu,

1.1.4. ocene topologii pod katem mozliwosci przeprowadzenia ataku zdalnego,
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1.1.5. potencjalne cele ataku i zrodta atakow,

1.1.6. wskazowki dotyczace zwiekszenia poziomu bezpieczeristwa systemu poprzez modyfikacje
topologii sieci.

2. ANALIZA UStUG SYSTEMOWYCH:

2.1. Wykonawca przeprowadzi analize ustug systemowych udostepnianych zdalnie jak rowniez lokalnie w
obszarze poddanym badaniu. W raporcie z tego zakresu prac Wykonawca przedstawi:

2.1.1. zakres uruchomionych ustug — na potrzeby systemu,
2.1.2. ustugi wymagane dla zapewnienia identyfikowanej funkcjonalnosci,

2.1.3. analize ruchu sieciowego zwigzanego z ustugami oraz administracja, przeptywajgcego pomiedzy
poszczegdlnymi strefami — segmentami systemu / sieci,

2.1.4. ustugi uruchomione nadmiarowo,
2.1.5. ustugi niestwarzajgce realnego niebezpieczenstwa ataku,
2.1.6. ustugi stwarzajace realne niebezpieczenstwo ataku.

3. ANALIZA POPRAWNOSCI KONFIGURACJI URZADZEN AKTYWNYCH:

3.1. W ramach tego zadania Wykonawca przeprowadzi przeglad konfiguracji sprzetowej i programowe;j
wszystkich urzadzen aktywnych wchodzgcych w sktad Infrastruktury Technicznej obstugujacej ruch
sieciowy audytowanego systemu. Analiza prowadzona bedzie pod katem istnienia komponentéow
wymagajacych uaktualnienia oraz instalacji poprawek systemowych. Przeprowadzona zostanie
rowniez analiza poprawnosci:

3.1.1. konfiguracji routeréw i serweréw dostepowych,
3.1.2. konfiguracji i przeptywéw systemow firewall,
3.1.3. konfiguracji elementéw systemu IDS, jezeli takowe istniejg,
3.1.4. konfiguracji przetgcznikéw sieciowych,
3.1.5. zastosowanych wersji oprogramowania i systemow operacyjnych ww. elementéw systemu.
3.1.6. konsoli zarzadzajgcych poszczegdlnymi elementami systemu,
3.1.7. systemdw operacyjnych poszczegdlnych urzadzen aktywnych systemu.
4. ANALIZA PROCEDUR ADMINISTROWANIA:

4.1. Wykonawca dokona oceny przygotowania, kompletnosci oraz poprawnosci merytoryczne procedur
administracji i zarzadzania infrastrukturg techniczng w obszarze audytu w zakresie udostepnionych
przez Zamawiajgcego materiatow, dokumentéw oraz informacji pozyskanych na podstawie
przeprowadzonych wywiadow.

5. TESTY BEZPIECZENSTWA.

5.1. Testy bezpieczenstwa obejmg krytyczne elementy Infrastruktury Technicznej i funkcje systemowe w
celu zidentyfikowania zagrozen lub potwierdzenia wskazanych przez wyniki analizy parametrow
technicznych i konfiguracji urzadzen. Zakres podejmowanych czynnosci Wykonawcy obejmie takie
podzadania jak:

Strona 30/ 45



Fundusze

Europejskie Rzeczpospolita % DOLNY U“'? EUr.okaEJSdka
uropejski Fundusz
Program Regionalny - Polska \ > SLASK Rozwoju Regionalnego
Projekt ,,Podniesienie dostepnosci e-ustug danych przestrzennych paristwowego zasobu geodezyjnego i kartograficznego we Wroctawiu”

5.1.1. ANALIZA PENETRACYJNA: Celem tego zadania jest wykonanie badania odpornos¢ konfiguracji
infrastruktury ,z zewnatrz”. Analiza dotyczy¢ bedzie zaréwno ustug, ktére sg zdefiniowane oraz
udostepniane przez system dla sieci zewnetrznych i ustugobiorcéw (np. dla sieci Internet), jak
rowniez moze wykazywaé podatnos¢ na proby penetracji i sprawdzania wszystkich dostepnych
ustug. Na podstawie raportu wygenerowanego przez wybrane przez Wykonawce narzedzia np.
Internet Scanner, Network Security Scanner lub inne - oraz wnioski z analizy ustug, analizy
topologii sieci zostanie przygotowany raport zawierajgcy:

5.1.1.1. nieprawidtowosci w konfiguracji bezpieczeristwa systemu,
5.1.1.2. wskazéwki dotyczgce sposobu usuniecia nieprawidtowosci.

5.1.2. WLAMANIE KONTROLOWANE: W tym zadaniu zostanie przeprowadzona prdoba wtamania przy
uzyciu metod nieinwazyjnych. Tego rodzaju atak jest prawie 100% odzwierciedleniem
rzeczywistej proby wtamania. Dziatania te zostang udokumentowane w koncowym raporcie.
Taka metoda pozwala na wykrycie potencjalnych luk w systemie zabezpieczen infrastruktury IT
audytowanego systemu.

5.1.3. ANALIZA BEZPIECZENSTWA SERWEROW: Zadanie obejmuje czynnoéci badania i oceny
bezpieczeristwa serwerdw, ktdre mozna podzielié¢ na trzy grupy:

5.1.3.1. prace analityczne: badanie poprawnosci konfiguracji systeméw operacyjnych oraz ich
administracji pod wzgledem bezpieczenstwa i analiza wynikow;

5.1.3.2. ewidencja znalezionych luk bezpieczeristwa wraz z opisami metod ich eliminacji (zbadane
luki w oprogramowaniu za pomocg testeréw podatnosci ang. vulnerability scanner).

5.1.3.3. prace naprawcze (hardening): eliminacja luk bezpieczenstwa zgodnie z wskazaniami
zawartymi w raportach , po testowych”.

5.1.4. ANALIZA PRZEPLYWNOSCI: Celem zadania jest ocena przeptywnosci ruchu pomiedzy strefami
bezpieczenstwa z uwzglednieniem podziatu na strefy serweréw bazy danych, serwerdw aplikacji
DMZ (i inne), z odniesieniem do wynikéw weryfikacji poziomu logowania na urzgdzeniach
brzegowych (firewall) dla sesji nawigzywanych pomiedzy krytycznymi strefami bezpieczenstwa.

5.1.5. ANALIZA SYSTEMU MONITOROWANIA: Zadanie podlega na ocenie dziatajgcego systemu
monitoringu systemdéw wystawionych na ataki z zewnatrz. Testy bedg przeprowadzone w
obszarach krytycznych na styku potgczen Internet — strefa DMZ, strefa DMZ- serwery
aplikacyjne, serwery aplikacyjne — serwery baz danych.

5.2. Zakres prac audytorskich moze zosta¢ rozszerzony o obszary i zagadnienia, jakie Wykonawca wskaze,
jako kluczowe do oceny stanu Infrastruktury Technicznej podczas opracowania Planu Audytu. Zakres
tych prac i ich koszt zostanie wyceniony, a nastepnie rozliczony w godzinach konsultacji technicznych,
jakie zostaty przewidziane w ramach niniejszego zamowienia.

6. Ocena bezpieczenstwa maszyn wirtualnych (VM) i zdefiniowanych w nich srodowisk uruchomieniowych
musi by¢ przeprowadzona odrebnie dla kazdego systemu teleinformatycznego.

3.4.2 Zakres audytu - ocena bezpieczenstwa aplikacji

1. Zakres testéw bezpieczenstwa dla kazdego systemu teleinformatycznych obejmuje aplikacje i strony
WWW, jakie wskazano w charakterystyce kazdego z tych systeméw Rozdz. 4 ,Dodatek nr 1 — Opis
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Infrastruktury Technicznej Zamawiajgcego oraz informacje dotyczace wdrazanych systemoéw
teleinformatycznych”.

Testy bezpieczeristwa obejmujg ponizsze testy oceny podatnosci oraz ocene wycinkowg wydajnosci
systemu.

TESTY BEZPIECZENSTWA APLIKACJI.

3.1. W ramach tego zadania Wykonawca przeprowadzi testy bezpieczenstwa (black box, grey box), wsrdd
ktorych powinny znalezé sie zawsze testy z aktualnej listy dziesieciu najpopularniejszych atakéow
sieciowych tzw. OWASP TOP 10 (https://owasp.org/www-project-top-ten/ ). Minimalny, wymagany

zakres testow zawiera:

3.1.1. Test penetracyjny styku z Internetem (przy konfiguracji produkcyjnej) — w tym skutecznosci
urzgdzen IDS/IPS.

3.1.2. Manipulacje parametrami.
3.1.3. Techniki podstuchu i manipulowania transmisjg (w tym Man in The Middle).

3.1.4. Wywotanie strony serwisu spoza sciezki przewidzianej przez projektantow aplikacji (Forcefull
browsing).

3.1.5. Atak Path Traversal.

3.1.6. Technika Google Hacking (dotyczy aplikacji opublikowanych w sieci Internet).
3.1.7. Filtrowanie danych wejsciowych.

3.1.8. Omijanie filtrowania danych wejsciowych i wyjsciowych.

3.1.9. Ataki na sesje aplikacji webowej (session fixation i session adoption).

3.1.10. Ataki typu Injection (np. SQL/XML/XPath/HTML/LDAP oraz innych zgodnie z technologig
aplikacji) i Blind SQL Injection.

3.1.11. Ataki XSS - Cross Site Scripting (persistent, reflected, itp.), czyli osadzenie obcego skryptu.
3.1.12. Niepoprawna obstuga uwierzytelniania i sesji.

3.1.13. Niezabezpieczone bezposrednie odwotanie do obiektu (Insecure Direct Object References).
3.1.14. Fatszowanie zgdan (CSRF - Cross Site Request Forgery).

3.1.15. Niepoprawne ustawienia (Security Misconfiguration).

3.1.16. Brak zabezpieczen dostepu przez URL (Failure to Restrict URL Access).

3.1.17. Brak walidacji przekierowan (Unvalidated Redirects and Forwards).

3.1.18. Btedy szyfrowania danych (Insecure Crytptographic Storage).

3.1.19. Niedostateczne zabezpieczenia wymiany danych (Insufficent Transport Layer Protection).
3.1.20. Atak typu brute force (sprawdzenie czy konto lub adres IP zostanie zablokowane).

3.1.21. Testy dotyczgce ujawniania informacji o Srodowisku hostujgcym.

3.1.22. Testy typu DoS (np. flooding).
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3.1.23. Ataki typu spoofing.

3.1.24. Ocena kompletnosci zbieranych informacji w logach.

3.1.25. Ataki w celu rozpoznania aplikacji i platformy

3.1.26. Préba podniesienia uprawnien

3.1.27. Przekazanie wrazliwych danych w adresie URL lub podmiana wartosci parametréow UR,
3.1.28. Modyfikacje tresci strony w aplikacji internetowej,

3.1.29. Wymuszenie kodéw btedow HTTP500, czy tez HTTP400, HTPP300, aby uzyska¢ informacje o
strukturze katalogéow serwera WWW,

3.1.30. Zdradzenie nadmiarowych danych np. nazwy i wersji serwera aplikacji,

3.1.31. Nawigzywanie rownolegtych potaczen przy tych samych danych uzytkownika (login / hasto),
czy tez dopuszczenie do proby obejscia zastosowanych zabezpieczern np. blokada konta po
nieudanych prébach logowania itp.

3.2. TESTY WYDAJNOSCI.

3.2.1. W ramach tego zadania wykonawca dokona oceny stabilnosci dziatania systemu przy
okreslonym, przyjetym i podanym przez Zamawiajgcego poziomie obcigzenia. Wykonawca
dokona oceny przecigzenia systemu (posrednio ocena wydajnosci systemu) wykorzystujgc do
tego specjalistyczne oprogramowanie.

4. Testy bezpieczeristwa muszg by¢ przeprowadzone zgodnie z ustaleniami zawartymi w Planie Audytu
odpowiednio w $rodowisku testowym lub produkcyjnym, przez prowadzenie testéw z wewnatrz
infrastruktury technicznej Zamawiajgcego oraz odrebnie w Srodowisku zewnetrznym.

4.1. Przygotowanie Srodowiska testowego przez odtworzenie kopii VM jest po stronie Zamawiajgcego.

4.2. W przypadku Systemu Semantic Web ze wzgledu na jego specyfike tj. ceche ,otwartosci danych”, a
tym samym powszechnos$¢ uzycia udostepnionych narzedzi — nie majg zastosowania testy odnoszace
sie do uprawnien uzytkownika.

3.4.3 Zakres audytu - analiza i oceny zgodnosci przetwarzania danych
osobowych odpowiednio do obowigzujacych przepiséw prawa

1. W ramach tego zadania na podstawie udostepnionej przez Zamawiajgcego dokumentacji systemu GEO-
INFO 7, przeprowadzonej przez Wykonawce analizy technicznej tego rozwigzania popartej oceng
udostepnionej przez Zamawiajgcego analizy ryzyka bedacy sktadowa wstepnie opracowywanej przez
Zamawiajgcego oceny skutkow planowanych operacji przetwarzania dla ochrony danych osobowych dla
nowego systemu teleinformatycznego PZGiK tj. Systemu GEO-INFO 7, Wykonawca bazujgc na wtasnym
doswiadczeniu oraz na podstawie wytycznych ,Grupy Roboczej Artykut 29”, dokona oceny skutkéw dla
ochrony danych osobowych w procesach przetwarzania danych Systemu GEO-INFO 7.

2. W tym celu Wykonawca wspoétdziatajgc razem z Zamawiajgcym, w szczegélnosci z Inspektorem Ochrony
Danych Osobowych (IOD):

2.1. Dokona oceny przyjetych rozwigzan technicznych zabezpieczenia procesu przetwarzania danych
osobowych,
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2.2. Opcjonalnie — zaleznie od potrzeb, przeprowadzi dodatkowe testy w celu wykazania podatnosci tego
systemu w obszarze przetwarzania danych osobowych, przy czym prace w tym zakresie prowadzone
bede na zlecenie Zamawiajgcego na podstawie rekomendacji Wykonawcy w ramach tzw. dostepnych
konsultacji technicznych.

2.3. Opracuje ocene skutkéow przetwarzania danych osobowych (DPIA) zgodnie z art. 35 RODO
uwzgledniajgc w tym pozyskang wiedze oraz wyniki testéw bezpieczenstwa Systemu GEO-INFO 7, a
takze zalecenia, jakie wynikajg z normy PN-ISO/IEC 29134:2018-11 Wytyczne dotyczgce oceny skutkow
dla prywatnosci.

Na podstawie uzyskanych wynikow Wykonawca wyda rekomendacje i opracuje projekt zmian do Polityki
Bezpieczenstwa Informacji Zamawiajgcego.

3.4.4 Zakres audytu - udokumentowanie wynikéw, Raport Koncowy

1.

Audyt bezpieczenstwa Infrastruktury Technicznej Zamawiajacego oraz bezpieczenstwa systemoéw
teleinformatycznych Systemu GEO-INFO 7 oraz Systemu Semantic Web w zakresie okreslonym w niniejszej
specyfikacji musi zostac¢ szczegdétowo udokumentowany w formie Raportu Koricowego.

Wykonawca opracowuje Raport Koncowy po wykonaniu wszystkich etapéw technicznych: Etapu 2 - 4.
Raport Koncowy musi zawieracé:

3.1. Wstep.

3.2. Opis skrécony dla Kierownictwa.

3.3. Podsumowanie zatozen organizacyjnych i technicznych dot. zakresu i sposobu przeprowadzenia
audytu.

3.4. Krotki opis przyjetej metodyki oraz technik przeprowadzenia audytu.
3.5. Klauzula poufnosci zgodnie z zasadami etyki zawodowej certyfikowanych audytorow

3.6. Udokumentowanie wszystkich czynnosci zwigzanych z sprawdzeniem i oceng stanu infrastruktury
technicznej tj. sprzetu komputerowego i Oprogramowania, w tym, co najmnie;j:

3.6.1. Opis przeprowadzonych analiz i testéw, wraz z opisem zastosowanych metod i narzedzi oraz
uzyskanych wynikéw posrednich i koicowych, co w szczegdlnosci dotyczy:

3.6.1.1. Wynikéw z testow bezpieczerstwa, w tym gtéwnie zdarzenn / incydentéw bedgcych
podstawg do wskazania rekomendowanych zmian w rekonfiguracji $rodowiska
systemowego / aplikacyjnego, a w przypadku identyfikacji niezgodnosci lub
niezastosowania sie do dobrych praktyk, czy tez wymagan KRl — wdrozenia dziatan
korygujgcych;

3.6.1.2. Wyniki oceny zgodnosci przetwarzania danych osobowych z obowigzujgcymi przepisami
prawa.

3.6.2. Rekomendowane opisy konfiguracji Infrastruktury Technicznej;
3.6.3. Inne zalecenia, w tym w szczegdlnosci zalecenie dotyczgce spetnienia wymagan KRI.

3.7. Wyniki analizy i ocena zgodnosci przetwarzania danych odpowiednio do obowigzujgcych przepiséw
prawa, w szczegdlnosci w zakresie wynikajgcym z obowigzku stosowania RODO
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3.8. Okreslenie poziomu zgodnosci przez audytora w kazdym z obszarow przeprowadzonego audytu — w
podziale na Etapy lub przedmiotowo.

3.9. Whnioski korcowe:

3.9.1. Sumaryczna ocena zgodnosci.

3.9.2. Rekomendacje dot. dziatarh naprawczych i korygujacych.

3.9.3. Projekt zmian do Polityki Bezpieczenstwa Informacji Zamawiajgcego.
3.10. Zatgczniki:

3.10.1. Dokumentacja zrédtowa z audytu.

3.10.2. Oswiadczenia imienne certyfikowanych audytoréw.

3.10.3. Oswiadczenie Wykonawcy.

4. W Raporcie Koncowym muszg znalez¢ sie wszystkie informacje, wyniki i wnioski, o ktérych mowa w opisie
wymagan dla prowadzonych przez Wykonawce analiz i testow Infrastruktury Technicznej.

5. Zamawiajacy dopuszcza inny uktad i strukture Raportu Koricowego bez zmiany zakresu rzeczowego
raportu. Proponowany przez Wykonawce konspekt Raportu Koricowego np. oparty o wybrang przez
wykonawce metodyke przeprowadzenia audytu, musi zosta¢ zaakceptowany przez Zamawiajgcego na
etapie opracowaniu Planu Audytu.

6. Raport Koncowy ma status informacji poufnej i zawiera¢ musi nastepujgce o$wiadczenia:

6.1. Oswiadczenie imienne certyfikowanych audytoréw o zachowaniu poufnosci, w tym wszelkich
udostepnionych i przekazanych Wykonawcy przez Zamawiajgcego informacji i materiatéow, w tym w
szczegolnosci zdobytych w trakcie prac informacji.

6.2. Oswiadczenie Wykonawcy o zachowaniu poufnosci oraz o usunieciu wszystkich kopii danych,
dokumentéw oraz wszelkich materiatéw, ktére znalazty sie w jego wtadaniu w okresie realizacji
zamowienia. Do oswiadczenie nalezy dotgczy¢ protokdt zniszczenia kopii materiatéw i dokumentow.

3.5 Wymagania szczegotowe dotyczace sposobu realizacji zamowienia

3.5.1 Etap 1: Przygotowanie organizacyjne, opracowanie ,Planu Audytu”

1. W ramach zadania, Wykonawca zobowigzany jest opracowac Plan Audytu stanowigcy uszczegdtowienie
sposobu realizacji zamoéwienia z uwzglednieniem wymagan technicznych.

2. Opracowany przez Wykonawce Plan Audytu musi zawieraé, co najmnie;j:

2.1. Krétki opis i schemat struktury organizacyjnej powotanej do realizacji niniejszego zamdwienia po
stronie Wykonawcy i Zamawiajgcego (rola, dane kontaktowe: email, telefon) uwzgledniajgcy w tym
wzgledzie minimalny sktad zespotu Wykonawcy wskazany w Ofercie obejmujgcy minimum jednego
certyfikowanego audytora oraz oddelegowany do wspoétpracy ze strony Zamawiajgcego tzw. Zespot
Projektowy.

2.2. Harmonogram Audytu:
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2.2.1. Harmonogram musi zawiera¢ zadania, podzadania zdefiniowane w zakresie wymagan
technicznych niniejszej specyfikacji, ustalone w okreslonej kolejnosé, zaproponowanej przez
Wykonawce — wraz z minimalnym uzasadnieniem tak przyjetego sposobu realizacji zamdwienia.

2.2.2. Poza tym Harmonogram musi zawierac¢ istotne uwarunkowania wykonawcze, a przede
wszystkim powinien definiowaé wzgledne, wstepne terminy dostepnosci po stronie zobowigzan
Zamawiajgcego:

2.2.2.1. zasobdw Infrastruktury Technicznej;
2.2.2.2. gotowosci systemow teleinformatycznych do przeprowadzenia audytu;

2.2.2.3. udostepnienie dokumentacji oraz innych materiatéw informacyjnych, jakie moga by¢
konieczne do prawidtowego wykonania zamowienia przez Wykonawce i ktére mogg by¢
we wtadaniu Zamawiajacego;

2.2.2.4. wstepne terminy prowadzonych wywiaddéw.

2.2.3. W Harmonogramie Audytu dla kazdego zadania, podzadania Wykonawca powinien przypisaé
wykorzystywane metody i techniki (np. listy kontrole) oraz narzedzia programistyczne jak np.
Apache JMeter do testéw wydajnosciowych, przecigzeniowych.

2.3. Opis proponowanych przez Wykonawce procedur koordynacji prac, takich jak:

2.3.1. procedura komunikacji, o ile zapisy w tym zakresie zawarte w niniejszej specyfikacji lub umowie
sg w ocenie Wykonawcy niewystarczajace;

2.3.2. opcjonalnie procedura zarzgdzania ryzykiem, poprzedzona przeprowadzeniem analizy ryzyka,
celem wskazania gtéwnych czynnikéw ryzyka realizacji zamdwienia.

2.4. Inne uwarunkowania zidentyfikowane przez Wykonawce, jako profesjonaliste w realizacji tego rodzaju
zaméwien, majgce istotny wptyw lub niezbedne dla prawidtowej realizacji zamdwienia oraz spetnienia
wymagan Zamawiajgcego z punktu widzenia jego celu, czy tez wynikajgce z zasad etyki zawodowej,
jakie obowigzujg Personel Wykonawcy — jego certyfikowanych audytoréw.

3. Wszelkie ustalenia dotyczace realizacji zaméwienia Wykonawca jest zobowigzany dokumentowac w formie
notatek ze spotkan i uzgodnien.

3.1. Po przeprowadzeniu szczegétowej analizy przedmiotu zamowienia oraz ocenie zasobdw technicznych
podlegajacych audytowi, celem optymalizacji wykonania zamodwienia, Zamawiajacy dopuszcza na
whniosek Wykonawcy przesuniecie okreslonego, wskazanego przez niego zakres prac miedzy etapami -
z zachowaniem niezmiennosci ogdlnego, tgcznego zakresu rzeczowego prac zdefiniowanego w
niniejszym zamowieniu, bez uszczerbku na jakosci wynikéw posrednich prac oraz wyniku koricowego
zamoOwienia, z zapewnieniem uzasadnienia zmiany i jej udokumentowaniem.

3.5.2 Etap 2: Przeprowadzenie oceny bezpieczenstwa Infrastruktury Technicznej
W ramach tego etapu Wykonawca dokona audytu — oceny bezpieczenistwa Infrastruktury Technicznej
Zamawiajgcego zgodnie z Planem Audytu oraz w zakresie okreslonym w Rozdziale 3.5.1.

3.5.3 Etap 3: Przeprowadzenie oceny bezpieczenstwa Systemu GEO-INFO 7

W ramach tego etapu Wykonawca dokona audytu — oceny bezpieczeristwa systemu GEO-INFO 7 zgodnie z
Planem Audytu oraz w zakresie okreslonym w Rozdziale 3.5.2, a nastepnie w zakresie wskazanym
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wymaganiami zawartymi w Rozdziale 3.5.3, wykorzystujac pozyskang nt. Systemu GEO-INFO 7 wiedze w
obszarze dostarczanych przez ten system elektronicznych ustug publicznych.

3.5.4 Etap 4: Przeprowadzenie oceny bezpieczenstwa Systemu Semantic Web

W ramach tego etapu Wykonawca dokona audytu — oceny bezpieczenstwa systemu GEO-INFO 7 zgodnie z
Planem Audytu oraz w zakresie okreslonym w Rozdziale 3.5.2.

3.5.5 Etap 5: Opracowanie Raportu Koncowego - przeprowadzenie Odbioru
Koncowego

1. W ramach tego etapu Wykonawca:

1.1. Dokona analizy oraz oceny zgodnosci przyjetych rozwigzan organizacyjnych i technicznych w zakresie
szeroko rozumianego bezpieczeistwa systemow teleinformatycznych z punktu widzenia spetniania
wymagan i zapewniania zgodnosci dziatan oraz funkcjonowania infrastruktury technicznej oraz
systeméw teleinformatycznych Zamawiajgcego objetych audytem, w zakresie, w jakim naktada
obowigzki na Zamawiajgcego ustawodawca przepisami Rozporzadzenia Rady Ministréow z 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci (KRI), minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz.2247).

1.1.1. W czynnosciach prowadzonej przez Wykonawce analizy nalezy postugiwaé sie wytycznymi
opublikowanymi przez Ministerstwo Cyfryzacji w zakresie kontroli dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych — link do wytycznych:
https://www.gov.pl/web/cyfryzacja/wytyczne-dla-kontroli-dzialania-systemow-

teleinformatycznych-uzywanych-do-realizacji-zadan-publicznych-zatwierdzone-przez-ministra-
cyfryzacji

1.2. Opracuje Raport Korncowy w zakresie okreslonym w niniejszej specyfikacji w Rozdziale 3.5.4 wraz z
uwzglednieniem dodatkowych ustalen Stron zawartych w Planie Audytu oraz notatkach technicznych.

2. Zamawiajgcy dokona Odbioru Koncowego po weryfikacji oraz po potwierdzeniu wypetnienia przez
Wykonawce wszystkich zobowigzan, jakie byty przedmiotem realizacji niniejszego zamédwienia.

2.1. Podczas czynnosci odbioru Wykonawca jest zobowigzany do $cistego wspétdziatania z Zamawiajacym,
w tym sktadania niezbednych wyjasnien oraz skutecznego i niezwtocznego wypetnienia potencjalnie
niezrealizowanych, zalegtych zobowigzan.

3. W trakcie Odbioru Koncowego zamodwienia, Wykonawca udzieli Zamawiajgcemu gwarancji jakosci
wykonania ustugi zgodnie z Ofertg Wykonawcy na okres jednego (1) roku od daty odbioru zamdwienia,
liczony od daty Odbioru Koricowego.

3.1. Jednoczesnie Wykonawca ztozy oswiadczenie, iz wykonane przez niego ustugi realizujg cele
przedmiotowego zamdwienia, sg kompletne z punktu widzenia przedmiotu oraz, iz zostaty prawidtowo
wykonane zgodnie z wymaganiami okreslonymi w OPZ, a takze zgodnie z wytycznymi, jakie zostaty
przekazane Wykonawcy przez Zamawiajgcego w trakcie realizacji zamdwienia.

4. Wszelkie niezbedne korekty, uzupetnienia, jakie mogg wynikaé z wezwan Zamawiajgcego do usuniecia
zidentyfikowanych uchybien, Wykonawca jest zobowigzany wprowadzi¢ do przedmiotu zamdwienia
(produktow i rezultatéw zamdwienia) i przekaza¢ Zamawiajgcemu w terminie i w formie witasciwej, jaka
zostata okreslona w opisie przedmiotu zamdwienia w SIWZ.
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4 Dodatek nr 1 - Opis Infrastruktury Technicznej
Zamawiajacego oraz informacje dotyczace wdrazanych
systemow teleinformatycznych

4.1 Charakterystyka Infrastruktury Teleinformatycznej

Na potrzeby realizacji zamdwienia, Zamawiajacy zapewni Wykonawcy niezbedng infrastrukture serwerowa,
infrastrukture sieciowg, teleinformatyczng oraz licencje oprogramowania systemowego i bazodanowego, ktére
mogg zostac¢ wykorzystanie do utworzenia zaréwno srodowiska testowego jak i produkcyjnego.

4.1.1 Infrastruktura serwerowa

Zamawiajacy zastrzega, ze opisane ponizej elementy Infrastruktury Teleinformatycznej mogg ulec
modyfikacjom, rozbudowie lub wymianie na nowsze, w ramach biezgcego utrzymania i ciggtego doskonalenia
sSwiadczonych ustug. Zamawiajacy na chwile obecng posiada:

1. Serwerownie gtéwng, w ktérej pracuja:

- Dwa fizyczne serwery (2 procesory, 384GB RAM, 8xLAN, 2xFC 8GB/ps, 2 redundantne zasilacze, System
operacyjny Windows 2012 R2, Wirtualizacja oparta o Hyper-V) potgczone w klaster wysokiej dostepnosci. W
przypadku awarii jednego fizycznego serwera catfg funkcjonalnos¢ automatycznie przejmuje druga maszyna.

- Macierz dyskowa (10TB wolnej przestrzeni)
- Fizyczny serwer — kontroler domeny

- Dwa zasilacze awaryjne o mocy 3000VA

2. Serwerownie zapasowaq, w ktdrej pracuja:

- Dwa fizyczne serwery (2 procesory, 192GB RAM, 8xLAN, 2xFC 8GB/ps, 2 redundantne zasilacze, System
operacyjny Windows 2012 R2, Wirtualizacja oparta o Hyper-V) potgczone w klaster wysokiej dostepnosci. W
przypadku awarii jednego fizycznego serwera catg funkcjonalno$¢ automatycznie przejmuje druga maszyna. W
tym miejscu na klastrze znajdujg sie repliki wirtualnych maszyn ze srodowiska produkcyjnego.

- Macierz dyskowa
- Fizyczny serwer — kontroler domeny

- Dwa zasilacze awaryjne o mocy 2200VA
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Rysunek 2 Ideogram infrastruktury sprzetowej — systemowej Zamawiajgcego

3. Srodowisko sieciowe

Sie¢ LAN obejmuje siedzibe gtdwng Zamawiajgcego.

Serwerownia gtéwna: Firewall oraz Przetgcznik warstwy 3 wraz z routingiem. Serwerownia zapasowa: Firewall
oraz Przetgcznik warstwy 3 wraz z routingiem petnigcy réwniez role IDF dla pietra 4. W kazdym z IDF na
pietrach znajduje sie przetgcznik warstwy 2 potaczony sSwiattowodem MM z przetgcznikiem gtdwnym i

zapasowym.

W obszarze realizacji Projektu wydzielone 5 segmentdw sieci VLAN.
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Rysunek 3 Schemat logiczny potaczen sieci LAN pomiedzy serwerownia podstawowg i zapasowa

4.1.2 Oprogramowanie systemowe i bazodanowe

Do utworzenia $rodowiska pracy dla realizacji zamdwienia przez Wykonawce Zamawiajacy moze udostepnic
nastepujgce licencje oprogramowania systemowego i bazodanowego.

Lp. | Nazwa

1 Microsoft Windows Server Datacenter 2012 PL R2 64-bit — 1 licencja
2 Microsoft SQL Server Standard 2014 - 1 licencja

3 Microsoft Windows Server External Connector 2012 - 1 licencja

Koszt dostawy nie wyszczegdlnionych w ww. zestawieniu licencji, niezbednych do realizacji zaméwienia jest po
stronie Wykonawcy. W przypadku lic. Microsoft SQL Server Standard 2014 Zamawiajgcy nie posiada
wykupionej asysty serwisowej.

Z uwagi na ograniczone zasoby techniczne Zamawiajgcy moze przeznaczy¢ na realizacje zamodwienia (dotyczy to
kazdej czesci zamdwienia odrebnie) nastepujgce zasoby: VM 4 rdzenie, 32 GB RAM oraz 500 GB we wspdlnej
przestrzeni dyskowej. Zaleznie od wydajnosci rozwigzania oferowanego przez Wykonawce oraz rosngcych
potrzeb Zamawiajgcy moze zwiekszy¢ ww. parametry techniczne, o ile pozwolg na to warunki licencyjne
produktéw uzywanych przez Wykonawce do implementacji oferowanego rozwigzania oraz aktualne
uwarunkowania funkcjonowania catosci infrastruktury technicznej Zamawiajgcego — ktérej gtdwnym celem jest
utrzymanie dostepnosci i ciggtosci dziatania systeméw do prowadzenia baz danych PZGiK. Zwiekszenie
zasoboéw dyskowych powyzej wskazanej wartosci nie powinno stanowi¢ istotnego problemu dla
Zamawiajgcego.
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4.1.3 Charakterystyka stanowisk pracy

Wszystkie stacje robocze pracujg pod kontrolg systemu operacyjnego Microsoft Windows 7 Professional 64 lub
32-bity oraz posiadajg zainstalowane oprogramowanie biurowe: MS Office 2016 Standard Edition lub MS Office
2007 Standard Edition lub OpenOffice. Cate sSrodowisko pracy oparte jest o kontroler domeny firmy Microsoft.
Minimalne parametry techniczne stacji roboczych pracujgcych w srodowisku produkcyjnym Zamawiajgcego
przedstawiajg sie nastepujgco:

Liczba rdzeni procesora 2

Pamie¢ RAM 4 GB RAM DDR4 SODIMM

Karta sieciowa 1 Gigabit

Dysk 128 GB SSD M.2 lub Min 250 GB SATA

4.2 Charakterystyka wdrazanych systemow teleinformatycznych w
ramach Projektu

4.2.1 Zadanie 1: Charakterystyka Systemu GEO-INFO 7 firmy Systherm Info sp. z
0.0.
Zawarte ponizej informacje nt. Systemu GEO-INFO 7 zebrano z dokumentacji opracowanej przez dostawce tego

oprogramowania — firme Systherm Info sp. z 0.0. oraz oparto na informacjach publikowanych w sieci Internet
przez ww. producenta https://systherm-info.pl/qeo-info/?cn-reloaded=1

4.2.1.1 Informacja ogélne

System GEO-INFO 7 realizuje funkcje Systemu PZGiK definiowanego w Art. 7 ust. 3 Rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 5 wrzesnia 2013 r. w sprawie organizacji i trybu prowadzenia panstwowego
zasobu geodezyjnego i kartograficznego (Dz.U. z 2013 r. poz. 1183 ze zm.).

Dane Powiatowego Zasobu Geodezyjnego i Kartograficznego (PZGiK) gromadzone s3 w relacyjnej bazie danych
MS SQL Server 2014.

System zapewnia zgodno$¢ z obowigzujgcymi przepisami prawa, w tym w szczegdlnosci z takimi jak:
Ustawy:
e Ustawa z 17 maja 1989 r. Prawo geodezyjne i kartograficzne (t.j. Dz. U. z 2017r. poz. 2101, z pdzn. zm.),

e Ustawa z 4 marca 2010 r. o infrastrukturze informacji przestrzennej (t.j. Dz. U. z 2018 r., poz. 1427),

e Ustawa z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne
(t.j. Dz. U. z 2017 r. poz.570 z pdzn. zm.),

Rozporzadzenia:
e Rozporzadzenie Ministra Rozwoju Regionalnego i Budownictwa z 29 marca 2001 r. w sprawie
ewidencji gruntow i budynkow (t.j. Dz. U. z 2016 r., poz. 1034 z pdzn. zm.),

e Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 21 pazdziernika 2015 r. w sprawie powiatowej
bazy GESUT i krajowej bazy GESUT (Dz. U. 2015 poz. 1938),

e Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 2 listopada 2015 r. w sprawie bazy danych
obiektdw topograficznych oraz mapy zasadniczej (Dz. U. 2015 poz. 2028),

e  Rozporzadzenie Rady Ministréw z 15 pazdziernika 2012 r. w sprawie panstwowego systemu odniesien
przestrzennych (Dz. U. z 2012 r. poz. 1247),

e Rozporzadzenie Rady Ministrow z 10 stycznia 2012 r. w sprawie panstwowego rejestru granic i
powierzchni jednostek podziatow terytorialnych kraju (Dz. U. z 2012 r. poz. 199),

e Rozporzadzenie Rady Ministréw z 17 stycznia 2013 r. w sprawie zintegrowanego systemu informacji o
nieruchomosciach (Dz. U. z 2013 r. poz. 249),
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e Rozporzadzenie Ministra Administracji i Cyfryzacji z 9 stycznia 2012 r. w sprawie ewidencji
miejscowosci, ulic i adreséw (Dz. U z 2012 r. poz.125),

e Rozporzadzenie Ministra Administracji i Cyfryzacji z 14 lutego 2012 r. w sprawie paistwowego rejestru
nazw geograficznych (Dz. U. z 2015 r. poz. 219 ),

e Rozporzadzenie Rady Ministrow z 12 wrzesnia 2012 r. w sprawie gleboznawczej klasyfikacji gruntéw
(Dz. U. 22012 r. poz. 1246),

e Rozporzadzenia Ministra Administracji i Cyfryzacji z 5 wrzesnia 2013 r. w sprawie organizacji i trybu
prowadzenia panstwowego zasobu geodezyjnego i kartograficznego (Dz. U. z 2013 r. poz. 1183),

e Rozporzgdzenie Ministra Administracji i Cyfryzacji z 9 lipca 2014 r. w sprawie udostepniania
materiatéw panstwowego zasobu geodezyjnego i kartograficznego, wydawania licencji oraz wzoru
Dokumentu Obliczenia Optaty (Dz. U. z 2014 r. poz. 917),

e Rozporzadzenie Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci
(KRI), minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz.2247).

Struktura bazy danych systemu GEO-INFO 7 implementuje schematy aplikacyjne, jakie zostaty zdefiniowane w
WW. przepisach szczegétowych, w szczegdlnosci w Rozporzadzeniu Ministra Rozwoju Regionalnego i
Budownictwa z 29 marca 2001 r. w sprawie ewidencji gruntéw i budynkdéw (t.j. Dz. U. z 2016 r., poz. 1034 z

pdin.zm.).

System posiada kilkanascie wydzielonych, specjalizowanych modutéw tematycznych.

UWAGA: Na etapie realizacji zamdéwienia po podpisaniu umowy, w tym klauzuli o poufnosci Zamawiajgcy
zapewni Wykonawcy dostep do dokumentacji technicznej opisujacej strukture bazy danych systemu GEO-INFO
7 w zakresie zwigzanym z przedmiotem zamdwienia.

Wdrozenie Systemu GEO-INFO 7 w obszarze podstawowego przetwarzania danych, w tym udostepnienie e-
ustug w sieci Internet przewidziano na IV kwartat 2020 roku — paZzdziernik 2020 r.

4.2.1.2 Architektura logiczna

Architekture logiczng tego systemu obrazuje ponizszy schemat blokowy.
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Rysunek 4 Architektura logiczna GEO-INFO 7

Przy zaprezentowanym ,podejsciu logicznym” w architekturze systemu GEO-INFO mozna wydzieli¢ 3 warstwy:
bazodanowg, serwerowg oraz aplikacyjng. W warstwie bazodanowej znajdujg sie dane zasobu PZGiK oraz
wszystkie prowadzone w systemie rejestry. Z tej warstwy korzystajg bezposrednio moduty typu desktop: GEO-
INFO Mapa, GEO-INFO Osrodek i GEO-INFO Administrator.

W warstwie serwerowe] funkcjonujg serwery aplikacyjne dla aplikacji przeglagdarkowych obstugujgcych e-ustugi.
Sg to: GEO-INFO i.Kerg, GEO-INFO i.Wniosek, GEO-INFO i.Rzeczoznawca, GEO-INFO i.Komornik, GEO-INFO
i.Projektant. W trzeciej warstwie, prezentacji, funkcjonujg e-ustugi implementowane w srodowisku przegladarki
internetowe;.

4.2.1.3 Architektura fizyczna

Podstawowa fizyczna architektura systemu opiera sie na ustugach systemowych 3 maszyn fizycznych lub
maszyn wirtualnych: GI-DB, GI-APP oraz GI DMZ (z dodatkowg opcjg dziatania réwniez w $rodowisku chmury
publicznej, dla ustug portalu mapowego udostepnianego przez maszyne VM Portal, dla ktorej zasilanie danymi
poprzez ustugi WMS, WFS zapewnia serwer Gl DMZ).

Strona 43/ 45



Eﬂ?gggjzsiie Rzeczpospolita % DOLNY Unia Europejska -
Europejski Fundusz

Program Regionalny - Polska K b SLASK Rozwoju Regionalnego

Projekt ,,Podniesienie dostepnosci e-ustug danych przestrzennych paristwowego zasobu geodezyjnego i kartograficznego we Wroctawiu”

SellAN |— — — — — — — — e — _ _
I Usytkownicy

zewnetrzni

GI-DB

Serwer

Bazodanowy
Baza Danych PZGIK

Sie¢ DMZ ———F———

Porlt TP

PortTCP
)

Port TCP
PortTCP

|
|

|
|

I
I

|
|

|
|

|
|

|
I

|
|

|
|

|
! - |
| = System |
I

|
|

|
|

|
|

[
|

|
I

|
|

|
|

|
|
| |

|

- GEO-INFO
GI-APP Mapa,
Serwer Aplikacyjny Osrod ek

()

Gl-DMZ

Utytkownicy
wewnetrzni v

Serwer Aplikacji
GEO-INFO:

- iKerg,

File Generator

i.Komornik
i.Wniosek
i.Egib
i.Rzeczoznawca
i.Platnosci
miEPuap
miDokumenty

Komunikacja
port: Tcp . P Serwer www

A4

Bl

A

——

Ustuga WMS

i R L

Uzytkownicy
zewngtrzni

Serwer www

Rysunek 5 Ideogram architektury fizycznej GEO-INFO 7

Dane z systemu mogg by¢ wydawane (eksportowane) w formacie: GML, GIV, DXF oraz ShapeFile. GEO-INFO 7
dostarcza rowniez ustugi integracji i wymiany danych w formie niepublikowanych ustug sieciowych.

Tego rodzaju ustugi sg obecnie w fazie wstepnej analizy i projektowania na potrzeby integracji systemu GEO-
INFO 7 z planowanym do wdrozenia u Zamawiajgcego systemem EZD PUW w zakresie realizacji w ramach
Projektu ,Podniesienie dostepnosci e-ustug danych przestrzennych panstwowego zasobu geodezyjnego i
kartograficznego we Wroctawiu” Zadania 1 dot. wdrozenia nowego systemu PZGiK — tutaj GEO-INFO 7.

4.2.1.4 Informacje na potrzeby audytu bezpieczenstwa

Srodowisko uruchomieniowe Systemu GEO-INFO 7 obejmuje 10 licencji réznego rodzaju oprogramowania, co
odnosi sie do oprogramowania systemowego, narzedziowego, bazodanowego i aplikacyjnego.

System udostepniania 7 e-ustug dziatajacych jako aplikacje WWW https://systherm-info.pl/geo-info/e-uslugi/
sg to: GEO-INFO i.Kerg, GEO-INFO i.Wniosek, GEO-INFO i.Rzeczoznawca, GEO-INFO i.Komornik, GEO-INFO
i.Projektant, GEO-INFO i.EGiB, GEO-INFO Portal — oraz jedng aplikacje w technologii klient — serwer: GEO-INFO
Delta.

Z funkcjonalnoscig e-ustug Systemu GEO-INFO 7 mozna zapoznac sie korzystajgc z prezentacji na kanale
YouTube firmy Systherm Info https://www.youtube.com/channel/UCtFtHSugDarMQzkF8dTDcOQ.
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Z uwagi na toczacy sie proces wdrozenia, w tym wprowadzane jeszcze zmiany do projektu technicznego oraz do
implementacji Systemu GEO- INFO 7 przez producenta tj. firme Systherm Info sp. z 0.0., szacuje sie, iz testy
bezpieczenstwa / penetracyjne powinny objg¢ ok. 30 podstron WWW i nie wiecej niz 15 formularzy.

4.2.2 Zadanie 2: Charakterystyka Systemu INSPIRE - Lokalnej Infrastruktury
Informacji Przestrzennej (LIIP)

Na dzien opracowania niniejszej specyfikacji, Zamawiajgcy jest w trakcie prowadzenia postepowania
przetargowego celem udzielania zamdwienia publicznego pn. ,Zaprojektowanie i implementacja oraz
wdrozenie metod harmonizacji danych PZGiK do modelu INSPIRE — temat Dziatki Katastralne” — jest to Zadanie
2 prowadzonego przez ZGKiKM Wroctaw Projektu.

Szczegotowa specyfikacja wymagan dla ww. zamowienia dostepna jest na stronie BIP Zamawiajacego:
http://bip.zgkikm.wroc.pl/zgk/przetargi/ogloszenia

Implementacja systemu opracowanego przez wykonawce ww. zaméwienia zawiera¢ moze kilkanascie réznych
produktéw w zakresie oprogramowania, co obejmuje oprogramowanie systemowe, narzedziowe, bazodanowe
oraz aplikacyjne.

4.2.2.1 Informacje na potrzeby audytu bezpieczenstwa

System INSPIRE nie jest objety audytem bezpieczenstwa.

4.2.3 Zadanie 3: Charakterystyka Systemu Semantic Web

Petny zakres wymagan technicznych budowanego Systemu Semantic Web znajduje sie w opisie Czes$é¢ 1
przedmiotu niniejszego zamdwienia.

4.2.3.1 Informacje na potrzeby audytu bezpieczenstwa

Wg ocenie Zamawiajgcego implementacja Systemu Semantic Web opieraé¢ sie bedzie na zbiorze kilkunastu
produktéw w zakresie oprogramowania systemowego, narzedziowego, bazodanowego i aplikacyjne. Do
wyceny Oferty na przeprowadzenia audytu nalezy przyja¢ nie wiecej niz 20 produktow uwzgledniajac ich
specyfike, jaka wynika z opisu przedmiotu zamdwienia.

Do oceny ztozonosci testow bezpieczenstwa dla aplikacji WWW nalezy przyjac nie wiecej niz 10-15 podstron
WWW i 3-5 formularzy.
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